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PRESENTACION

El Plan Estratégico de Tecnologias de la Informacion (PETI) establece las estrategias y
directrices en Tecnologias de la Informacion y las Comunicaciones (TIC) para fortalecer la
operacion de INFIVALLE. Este plan esta alineado con el Plan Estratégico Institucional (PEI),
el Plan de Desarrollo Departamental y otros planes institucionales, contribuyendo al logro de
los objetivos y metas del instituto.

El PETI sigue los lineamientos de la politica de Gobierno Digital (Decreto 767 de 2022) y del
Modelo Integrado de Planeacion y Gestion (MIPG, Decreto 1499 de 2015). Estos marcos
normativos buscan consolidar a INFIVALLE como una entidad eficiente y alineada con los
estandares nacionales e internacionales en tecnologia y seguridad de la informacion.

INFIVALLE es una entidad financiera publica adscrita a la Secretaria de Hacienda
Departamental, cuyo proposito es el de fomentar el desarrollo regional. Su mision y
naturaleza financiera y publica le exigen atender eficazmente las necesidades del sector,
adaptarse a cambios normativos y enfrentar los constantes retos del entorno financiero y
tecnologico.

El sector financiero evoluciona rapidamente hacia la adopcion de tecnologias avanzadas,
como inteligencia artificial, Blockchain, Internet de las cosas, realidad aumentada y big data,
enfrentando, a la vez, crecientes desafios de ciberseguridad y de cumplimiento regulatorio.
INFIVALLE responde a esta evolucion adoptando tecnologias emergentes y fortaleciendo
sus controles de seguridad para ofrecer servicios seguros y eficientes.

INFIVALLE busca consolidarse como el Banco de Desarrollo del Pacifico Colombiano,
ofreciendo soluciones innovadoras a sus clientes y gestionando proyectos que fomenten el
desarrollo regional. Las estrategias de fortalecimiento de infraestructura tecnolégica, de
implementar el sistema de seguridad digital basado en el estandar ISO 27001, la
digitalizacion de procesos y mejora de los indicadores de Gobierno Digital apoyan esta
vision, facilitando una relacion soélida con los clientes y grupos de interés.

El PETI se constituye en una herramienta clave para INFIVALLE que no solo busca mejorar
sus capacidades internas, sino también ofrecer mejores servicios a sus clientes e
interesados. Al alinearse con normativas vigentes y adoptar tecnologias emergentes,
INFIVALLE estara bien posicionado para enfrentar los desafios del sector financiero actual y
futuro y para el cumplimiento de su misién en términos de eficiencia economia y calidad, en
linea con el propdsito de la construccion de un Estado mas eficiente, transparente y
participativo.

GIOVANNY RAMIREZ CABRERA
Gerente
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1.INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion (PETI) establece las directrices para
el desarrollo tecnolégico de INFIVALLE, alinedndose con el Plan Estratégico Institucional
(PEI), el Plan de Desarrollo Departamental “Liderazgo que Transforma” y las politicas de
Gobierno Digital. Este plan busca consolidar a INFIVALLE como el Banco de Desarrollo

del Pacifico Colombiano mediante la innovacion tecnolégica y la transformacién digital.

Considera las necesidades de la entidad en términos de recursos, herramientas y servi-
cios TI, analiza el contexto y lineamientos que rigen las TIC en el Instituto, propone algu-
nas rupturas estratégicas y plantea la ruta estratégica en tecnologia para la presente vi-

gencia. A partir del analisis propone el portafolio de proyectos en el corto y mediano plazo.

Este plan esta orientado a contribuir al Plan Estratégico Institucional y avanzar en el cum-
plimiento de la politica de Gobierno Digital. Ademas, se enfoca en apoyar las iniciativas,
estrategias y politicas departamentales en materia de TIC, establecidas en el Plan de
Desarrollo Departamental, y en atender las recomendaciones de los entes de control y
vigilancia. Asimismo, busca fortalecer la infraestructura tecnoldgica de la entidad, imple-
mentar un sistema de seguridad digital basado en el estandar ISO 27001, y mejorar los
servicios financieros, acercando la entidad a los clientes y estableciendo una relacion sé-

lida con los grupos de interés.

El PETI establece la ruta de accion en materia Tl para INFIVALLE. Este se articula con la
planeacion estratégica de InfiValle y establece lineamientos claves para la formulacion e
implementacién de proyectos de TI. El PETI se constituye en una herramienta y en linea-

mientos para ejecutar la estrategia Tl de InfiValle en el corto y el mediano plazo.
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2.CONTEXTO

INFIVALLE es una entidad financiera publica adscrita a la Secretaria de Hacienda
Departamental, perteneciente al sector de los INFIS, cuya mision es fomentar el desarrollo
regional. Su objetivo es consolidarse como el Banco de Desarrollo del Pacifico
Colombiano, ofreciendo soluciones financieras innovadoras y de gestion de proyectos que
respondan a las necesidades de sus clientes y contribuyan al desarrollo econémico y
social del Valle del Cauca.

2.1. Alineacion Estratégica

El Plan Estratégico de Tecnologias de la Informacién (PETI) establece las directrices para
el desarrollo tecnoldgico de INFIVALLE, alineandose con el Plan Estratégico Institucional
(PEI), el Plan de Desarrollo Departamental “Liderazgo que Transforma” y las politicas de
Gobierno Digital. Este plan busca consolidar a INFIVALLE como el Banco de Desarrollo
del Pacifico Colombiano mediante la innovacién tecnolégica y la transformacion digital.

2.2. Vision Tecnolégica

Ser referente en el sector INFIS en la implementacién de tecnologias emergentes como
inteligencia artificial, Blockchain y big data, potenciando la eficiencia operativa y
promoviendo soluciones innovadoras para el desarrollo regional.

2.3. Mision del Area TIC

Garantizar que las Tecnologias de la Informacion sean un habilitador estratégico para la
innovaciéon, el cumplimiento normativo y la eficiencia operativa de INFIVALLE,
contribuyendo a la generacién de valor publico y al desarrollo regional.

2.4.1S0O 27001 y Tecnologia como Habilitador

La norma ISO 27001 se incluird como un objetivo clave de certificacion para garantizar la
seguridad de la informacién. Ademas, la tecnologia sera el pilar central para la
transformacion digital de INFIVALLE, facilitando la automatizacién de procesos, la mejora
del servicio al cliente y el cumplimiento de metas estratégicas.

2.5. Logros en Tecnologia (2020-2023)
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Durante el cuatrienio 2020-2023, INFIVALLE ejecuté multiples estrategias y proyectos
tecnologicos alineados con su vision institucional, centrados en la modernizacion de su
infraestructura tecnolégica y organizacional. Esto incluyo:

e Automatizacion y Transformacién Digital: Se digitalizaron procesos internos y
servicios al cliente, avanzando en la transformacion digital y mejorando la gestion
financiera.

e Implementacién de Aplicativos: Desarrollo de herramientas clave como:

¢ INFIDATOS: Soporte a la gestiébn comercial y de proyectos.

o INFIBANCA: Portal transaccional que automatiza la interaccion con el
cliente, mejora el servicio y la seguridad en transacciones.

¢ |AS: Actualizacion del aplicativo financiero-administrativo para cumplir con
exigencias de la Superintendencia Financiera (SFC) y optimizar la gestion
del riesgo financiero.

e Seguridad de la Informacién: Avance en la implementacion del Sistema de
Gestidn de Seguridad de la Informacion (SGSI), alineado con la horma ISO 27001.

¢ Renovacion Tecnholdgica: Sustitucion y actualizacion de equipos Yy licencias de
software para garantizar la disponibilidad, resiliencia y continuidad del negocio.

2.6. Desafios Tecnolodgicos y Estratégicos (2024-2027)

INFIVALLE enfrenta importantes retos tecnoldgicos y estratégicos para el proximo
cuatrienio:

e Certificacion en Seguridad de la Informacién ISO 27001: Obtener y mantener
esta certificacion garantizara la proteccion de datos y el cumplimiento normativo.

e Gestion de Riesgos Cibernéticos: Implementacion de tecnologias avanzadas
para mitigar amenazas cibernéticas.

e Continuidad del Negocio: Desarrollo de planes de resiliencia que minimicen
interrupciones en la operacion.

e Transformacién Digital: Automatizacién de procesos, digitalizacién de servicios y
capacitacion del talento humano para aprovechar nuevas tecnologias.

e Migracién a la Nube: Estrategia de migracion de servicios para mejorar la
escalabilidad, flexibilidad y costos operativos.

e Adopcién de Tecnologias Emergentes: Exploracion de inteligencia artificial,
Blockchain y analitica avanzada para innovar en productos y servicios.
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3.0BJETIVO GENERAL

Definir estrategias y proyectos para la gestion y desarrollo de las Tecnologias de la Infor-
macién, promoviendo el uso y apropiacion de las TIC, a fin de garantizar una infraestruc-
tura tecnologica moderna, segura y eficiente que respalde los objetivos estratégicos y
misionales de INFIVALLE y mejore la eficiencia operativa.

3.1. Objetivos especificos

e Consolidar el Gobierno de Tecnologias de Informacién en InfiValle, a través de la
definicion y formalizacion de las politicas, estandares y lineamientos para el uso e
interaccion con las tecnologias de informacion en el Instituto.

e Infraestructura y Capacidades Técnicas: Mantener una plataforma tecnoldgica ro-
busta y mejorar las herramientas que soportan los procesos misionales.

e Automatizacion y Transformacién Digital: Avanzar en la automatizacion del servicio
al cliente y en la transformacion digital de procesos clave.

e Continuidad en los servicios TIC: Disefiar e implementar servicios tecnoldgicos
que le garanticen a InfiValle la operacion y disponibilidad de los sistemas de infor-
macion, y la continuidad de la operacién de servicios criticos.

e Seguridad de la Informacion y Ciberseguridad: Fortalecer el sistema de gestion de
seguridad de la informacién y ciberseguridad, alineado con la norma ISO 27001,
las exigencias de la Superintendencia Financiera y la politica de Gobierno Digital.

e Personal capacitado: Capacitacion para el uso y aprovechamiento de las TIC, en
seguridad de la informacion y nuevas tecnologias.

¢ Cumplimiento y Vigilancia: Cumplir con las normativas establecidas, manteniendo
la calificacion AAA para deuda de largo plazo y mejorando los indicadores de la

autoevaluacion FURAG.
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4. ALCANCE

El presente documento contiene el Plan Estratégico de Tecnologias de la Informacion
(PETI), el cual establece las estrategias y lineamientos que regiran la gestion de las TIC
en alineacion con los objetivos y estrategias de la entidad para el periodo 2024-2027, con
especial énfasis en la vigencia 2024.

Este plan se encuentra alineado con las estrategias institucionales en materia de TIC de-
finidas en el Plan Estratégico Institucional (PEI), el Plan de Desarrollo Departamental y
otros planes institucionales. Ademas, da continuidad a las iniciativas desarrolladas en el
cuatrienio anterior, particularmente en el fortalecimiento de la infraestructura tecnoldgica y
la capacidad técnica de la entidad, contribuyendo a aumentar la eficiencia operativa y la

capacidad de gestion institucional.

INFIVALLE ha venido desarrollando estrategias orientadas al fortalecimiento de su infra-
estructura tecnolégica interna y al avance en la implementacién de la Politica de Gobierno

Digital. Estas estrategias tendran continuidad, enfocandose en:

e Mejorar la seguridad de la informacién.

e Mejorar la continuidad de negocio.

o Fortalecer las aplicaciones de software para procesos de negocio.
¢ Modernizar las capacidades organizacionales.

¢ Mejorar la relacién con los clientes y grupos de interés.

Durante el anterior periodo de gobierno, la entidad ejecut6 proyectos clave para:
e Optimizar los sistemas de informacion.
e Mejorar la plataforma de hardware.

e Incrementar la eficiencia de los procesos mediante herramientas tecnolégicas.

Con base en estos avances, el PETI plantea:
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Mejorar las plataformas tecnoldgicas actuales para soportar el crecimiento institu-
cional.

Renovar y actualizar el portal web, asegurando una mejor experiencia para los
usuarios.

Actualizar y optimizar las herramientas de software existentes, con un enfoque en
eficiencia y usabilidad.

Implementar aplicativos administrativos y financieros que modernicen la gestion
operativa interna.

Continuar con la implementacién del Sistema de Gestién de Seguridad de la In-
formacion (SGSI), basado en el estandar ISO 27001, fortaleciendo la confianza en

los servicios prestados.

Lineamientos institucionales que orientan el PETI:

La Vision institucional establece que InfiValle sera en el 2030 un Banco de Desa-
rrollo del Pacifico Colombiano que brindara soluciones integrales a las necesida-
des de las entidades territoriales y descentralizadas con innovacion y desarrollo
tecnologico.

InfiValle busca fortalecer su capacidad en la gestion integral de proyectos que a la
vez potencie su vocacion de apoyo al desarrollo del Valle del Cauca y de la regiéon
Pacifico.

Modernizacion de su sistema de informacion acorde a las exigencias del mercado,
normativas y del sector financiero.

InfiValle debe mejorar su indicador del estado de implementacién de la Politica de
Gobierno Digital. Esto hace necesario robustecer las Tecnologias de Informacién y
Comunicaciones —TIC- de la Institucién, cuyo impacto debera reflejarse en mejorar
la calidad y seguridad de la informacién con clientes y partes interesadas.

Para lograr la implementacion Politica de Gobierno Digital la InfiValle se deben es-
tablecer metas y proyectos de las TIC que apoyen la gestién y los servicios a
clientes e interesados.

Otra importantes estrategias son: avanzar en la transformacion digital, consolidar

la implementacion del sistema de Seguridad de la Informacion SGSI y la Ciberse-
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guridad y seguir avanzando en la implementacién de la politica de Gobierno Digi-

tal.

En el documento se hace la evaluacion de la situacion actual que comprende cada una de
las dimensiones: estrategias de Gobierno de TI, Informacién, Sistemas de Informacion,
Servicios Tecnoldgicos y Uso y Apropiacion de Tl al interior del Instituto. También se plan-
tean los proyectos estratégicos. Y se constituye en un marco de referencia para el proce-
so de Gestion de Tl y en particular para articular las para las inversiones de TI.

Este plan refleja el compromiso de INFIVALLE con la transformacion digital, la innovacién
tecnolégica y la sostenibilidad de sus capacidades institucionales, en beneficio de sus

clientes y el cumplimiento de su mision.

5.CONTEXTO NORMATIVO
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Decreto 1151

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica

de 2008 de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Ley 1955 del Establece que las entidades del orden nacional deberan incluir en su plan de

2019 accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacion y las Comu-
nicaciones (MinTIC)

Ley 1273 de Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico

2009 tutelado - denominado "de la proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informa-
cion y las comunicaciones, entre otras disposiciones

Ley 1341 de Por la cual se definen Principios y conceptos sobre la sociedad de la informacion

2009 y la organizacién de las Tecnologias de la Informacion y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de Por la cual se dictan disposiciones generales para la proteccién de datos perso-

2012 nales.

Ley 1712 de Por medio de la cual se crea la ley de transparencia y del derecho de acceso a

2014 la informacién publica nacional y se dictan otras disposiciones.

Ley 1753 de Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR

2015 UN NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposi-
ciones.

Ley 962 de El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica

2005 requieran comprobar la existencia de alguna circunstancia necesaria para la

solucién de un procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha informacion.
En tal caso, la carga de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas entidades oficiales,

en aplicacion del principio de colaboracion.

Decreto 1413
de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion

1 Generalidades de los Servicios Ciudadanos Digitales
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Decreto 2150
de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites in-

necesarios existentes en la Administracién Publica

Decreto 235
de 2010

Por el cual se regula el intercambio de informacién entre entidades para el cum-

plimiento de funciones publicas.

Decreto 2364
de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la

firma electrénica y se dictan otras disposiciones.

Decreto 2693
de 2012

Por el cual se establecen los lineamentos generales de la Estrategia de Go-
bierno en Linea de la Republica de Colombia, se reglamentan parcialmente las
Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377
de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Decreto 2573
de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de Go-
bierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan

otras disposiciones

Decreto 2433
de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de

Tecnologias de la Informacion y las Comunicaciones.

Decreto 1078
de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tec-
nologias de la Informacion y las Comunicaciones.

Es la norma compilatoria de todos los aspectos del sector de TIC, en el Titulo 9
Capitulo 1 (subrogado por el articulo 1 Decreto 1008 de 2018) define lo referente
a la “Estrategia de Gobierno en Linea” con el objeto de garantizar el aprovecha-
miento de las TIC para construir un Estado abierto, eficiente, transparente y par-

ticipativo y que preste mejores servicios a la sociedad.

Decreto 103
de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras

disposiciones

Decreto 415
de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicién de
los lineamientos para el fortalecimiento institucional en materia de tecnologias de
la informacion y las Comunicaciones.

Este Decreto determiné los objetivos de fortalecimiento institucional, dejando
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como primordial el de liderar la gestion estratégica mediante la definicién, im-
plementacion, ejecucion, seguimiento y divulgacion de un Plan Estratégico de
Tecnologia y Sistemas de Informacién (PETI) el cual debe alinearse con la estra-
tegia y modelo de gestion de la entidad y con un enfoque de generacién de valor
publico debera habilitar las capacidades y servicios de tecnologia necesarios
para impulsar las transformaciones en el desarrollo de su sector y la eficiencia 'y
transparencia del Estado.

* La dependencia encargada del accionar estratégico de las TIC hara parte del

comité directivo y dependeran del nominador del gasto o representante legal.

Decreto 728 Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso
2016 publico a Internet inalambrico

Decreto 728 Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto
de 2017 Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado co-
lombiano, a través de la implementacién de zonas de acceso publico a Internet

inalambrico.

Decreto 1499 |Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Regla-
de 2017 mentario del Sector Funcioén Publica, en lo relacionado con el Sistema de Ges-
tion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 Por el cual se fijan directrices para la integracion de los planes institucionales y

de 2018 estratégicos al Plan de Accion por parte de las entidades del Estado.

Decreto 1008 |Por el cual se establecen los lineamientos generales de la politica de Gobierno
de 2018 Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

La evaluacién y seguimiento se fundamenta en la implementacion y reporte del
Formulario Unico de Reporte de Avance en la Gestion (FURAG) de acuerdo al
Decreto 1083 de 2015.

Para la implementacion de la Politica de Gobierno Digital se debera aplicar el
Manual de Gobierno Digital que define los lineamientos, estandares y acciones.
El lider de la Politica de Gobierno Digital es MinTIC, en articulacién con las enti-

dades del Modelo Integrado de Planeacién y Gestion.
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El representante Legal de la entidad, en este caso de InfiValle, sera el respon-
sable de coordinar, hacer seguimiento y verificacion de la implementacion de la
Politica de Gobierno Digital. Los Comités de Gestion y Desempefio (Decreto
1083 de 2015) seran los responsables de orientar la implementacion de la politi-
ca de Gobierno Digital. El director, Jefe de Oficina o Coordinador de Tecnologias
y Sistemas de la Informacion y las Comunicaciones tendra la responsabilidad de
liderar la implementacion de la Politica de Gobierno Digital en los temas de su
competencia.

El Director, Jefe de Oficina o Coordinador de Tecnologias y Sistemas de Infor-
macion y las Comunicaciones hara parte del Comité Institucional de Gestion y
Desempefio y respondera directamente al representante legal de la entidad (De-
creto 1083 de 2015).

Decreto 2106
del 2019

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, proce-
sos y procedimientos innecesarios existentes en la administracion publica

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 88 de
2022

Lineamientos, plazos y condiciones para la digitalizacién y automatizacion de

tramites y su realizacién en linea.

Decreto 338
de 2022

Establece los lineamientos generales para fortalecer la gobernanza de la seguri-
dad digital, la identificacién de infraestructuras criticas cibernéticas y servicios
esenciales, la gestion de riesgos y la respuesta a incidentes de Seguridad Digi-

tal.

Decreto 767
de 2022

Establece los lineamientos generales de la Politica de Gobierno Digital, entendi-
da como el uso y aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones, con el objetivo de impactar positivamente la calidad de vida de

los ciudadanos.

Decreto 1263
de 2022

Lineamientos y estandares aplicables a la transformacién digital pablica

Decreto 1389
de 2022

Lineamientos generales para la gobernanza en la infraestructura de datos del

sector publico

Decreto 1448
de 2022

Especifica las condiciones generales y el procedimiento para la aplicacién del
Sandbox Regulatorio por parte del Ministerio TIC y del Sandbox Regulatorio

Sectorial
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Decreto 620
de 2020

Estableciendo los lineamientos generales en el uso y operacién de los servicios

ciudadanos digitales”

Resolucion
2710 de 2017

Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6.

Resolucion
1126 de 2021

Por la cual se maodifica la Resolucién 2710 de 2017, por la cual se establecen

lineamientos para la adopcién del protocolo IPv6

Resolucion
3564 de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y

Acceso a la Informacién Publica.

Resolucion Reglamenta algunos articulos y paragrafos del Decreto numero 1081 de 2015
3564 2015 (Lineamientos para publicacién de la Informacién para discapacitados)
Norma Técni- |Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)

ca Colombia-
na NTC 5854
de 2012

5854 es establecer los requisitos de accesibilidad que son aplicables a las pagi-
nas web, que se presentan agrupados en tres niveles de conformidad: A, AA, y
AAA.

CONPES 3292
de 2004

Politica antitrAmites.

Conpes 3920
de Big Data,
del 17 de abril
de 2018

Politica nacional de seguridad digital.

Conpes 3854
2016

Lineamientos de politica para ciberseguridad y ciberdefensa.

Conpes 3975

Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial, es-

de 2019 tablecié una accion a cargo de la Direccion de Gobierno Digital para desarrollar
los lineamientos para que las entidades publicas del orden nacional elaboren sus
planes de transformacion digital con el fin de que puedan enfocar sus esfuerzos
en este tema.

Directiva 02 Moderniza el sector de las TIC, la transformacion digital del Estado e impactar

2019 positivamente la calidad de vida de los ciudadanos generando valor publico en

cada una de las interacciones digitales entre ciudadano y Estadose distribuyen
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competencias, se crea un regulador Unico y se dictan otras disposiciones

Ley 2088 de Por la cual se regula el trabajo en casa y se dictan otras disposiciones.
2021

Ley 2108 de Establece el acceso a Internet como un servicio publico de telecomunicaciones

2021 de caracter esencial y universal, modifica la Ley 1341 de 20009.

Decreto 620 Reglamenta la Ley 1273 de 2009 y establece disposiciones sobre proteccion de

de 2019 la informacion y los sistemas de informacién de entidades publica.

Conpes 3995 |Politica Nacional de Confianza y Seguridad Digital
de 2020

CONPES 3795 |Politica Nacional para la Transformacidon Digital e Inteligencia Artificial
de 2019

Ley 2294 de Plan Nacional de Desarrollo 2022-2026 “Colombia Potencia Mundial de la Vida”
2023

DECRETO Establece las condiciones para la prestacion del servicio de Internet comunitario
1079 DE 2023 |fijo.

5.1. Plan de Desarrollo Departamental

La actual administracion Departamental formulo el Plan de Desarrollo Departamental del
Valle del Cauca 2024-2027, Liderazgo que Transforma, adoptado a través de la Ordenan-
za 655 del 31 de mayo de 2024, cuya vision es “Convertir al Valle del Cauca en una region
lider en desarrollo humano y sostenible, reconocida por su buen gobierno, equidad, acceso
a la educacion y conocimiento de calidad, infraestructura y diversificacién productiva, parti-
cipativa, plural, eficiente y con alto compromiso social; que promueva el desarrollo sosteni-
ble, garantia de la conservacién del capital natural, rica en biodiversidad, servicios ecosis-
témicos, riqueza étnico - cultural; con fuerza productiva, turistica, infraestructura, tecnolo-
gia, atractiva para la inversién; que incentive la innovacion, el emprendimiento, la coopera-
cion, la equidad, la convergencia regional y la competitividad para la integracion global de

la regién Pacifico con el mundo”.
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Teniendo en cuenta los lineamientos estratégicos trazados tanto a nivel nacional como
departamental, el Instituto se vincula al Plan de Desarrollo Departamental a través de la
linea estratégica No. 4 — Valle territorio de Vida, con nombre de programa Sostenibilidad
fiscal, la cual tiene una (01) meta resultado y una (01) meta Producto, “Generacién de In-

gresos para la Inversién Social”.

NOMBRE LINEA
(LE) ESTRATRATEGICA PROGRAMA META RESULTADO - MR SUBPROGRAAMA META PRODUCTO - MP

DISMINUIR A 26,1 % EL

La innovacion | INDICE DE POBREZA FINANCIAR A 8.000 UNIDADES

valle territorio social social  Vallecau- | MONETARIA DEL | Prosperidad Social | PRODUCTIVAS CON ACCESO AL

2 o cana para un | DEPARTAMENTO DEL |con Enfoque Diferen- | CREDITO CON TASA COMPEN-

y equitativo desarrollo  multi- | VALLE DEL CAUCA, | cial SADA, DURANTE EL PERIODO
dimensional DURANTE EL PERIO- DE GOBIERNO

DO DE GOBIERNO.

FINANCIAR EN 500 MIL
MILLONES DE PESOS BENEFICIAR A 42 ENTIDADES
A ENTES TERRITORIA- | Generacién de Ingre- | TERRITORIALES Y/O EMPRESAS

Valle territorio  de | Sostenibilidad LES Y/O EMPRESAS |sos para la Inversion | PUBLICAS CON APOYO FINAN-

Vida fiscal

PUBLICAS, DURANTE | Social CIERO, DURANTE EL PERIODO
EL PERIODO DE GO- DE GOBIERNO
BIERNO

5.2. Plan Estratégico Institucional 2024-2027

INFIVALLE disefié su Plan Estratégico Institucional (PEI) para el periodo 2024-
2027, estructurado bajo un enfoque de cadena de valor que permite el monitoreo,
seguimiento y evaluacion continua. Este enfoque busca apoyar a la gerencia en la
consecucion de las metas institucionales mediante la identificacion oportuna de
fortalezas y debilidades en la ejecucion de politicas, asi como la medicion objetiva
de los resultados y logros alcanzados.

El PEI se articula en tres lineas estratégicas, cada una con un objetivo definido,
acompafnado de programas y subprogramas orientados a su cumplimiento. Estas
lineas estratégicas estan alineadas con el desarrollo sostenible del Valle del
Cauca y la Region Pacifico, en concordancia con el Plan Departamental de
Desarrollo 2024-2027, “Liderazgo que Transforma”.
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(LE)

NOMBRE LINEA
ESTRATRATEGI-
CA

PROGRAMA

META RESULTADO - MR

SUBPROGRA-
AMA

META PRODUCTO - MP

Crecimiento
Regién

Planificacion
Territorial

InfiValle estructurard, ejecutara,
administrara y/o intervendra 10
proyectos de inversion territorial
y actualizara 1 banco de proyec-
tos

InfiValle mantendra la estrategia
de expansién comercial a la
region Pacifico

Fabrica de
Proyectos
Alianzas
Regién

Banco de
Proyectos
InfivValle
Pacifico

10 Proyectos con recursos propios u otras
fuentes gestionados

8 Convenios de cooperacion o alianza estraté-
gica ejecutados

10 Proyectos identificados y clasificados

4 Clientes de la Regién Pacifico vinculados

Mas Capital

Infivalle mantendra $40.000
millones de recursos para
cumplir su actividad misional

Relaciones
Banca Nacio-
nal y Multila-
teral

$40.000 millones en cupos de redescuento

Fortalecimiento
Institucional

InfiTIC

Infivalle obtendr4 una califica-
cién minima de 75 puntos en la
politica de gobierno digital (LB:
66,00 y de 70 puntos en la
politica de seguridad digital (LB:
55,3)

TIC Servicios

1 Portal Web informativo actualizado

1 Portal transaccional clientes para consultas y
tramites en produccion

1 Sistema de Gestion de Seguridad de la
Informacion y Ciberseguridad bajo la NTC-
ISO/IEC 27001:2022 certificado

1 Sistema de Gestion de Continuidad del
Negocio bajo la NTC-ISO 22301:2019 certifica-
do

12 Planes institucionales asociados a la gestion
de Riesgos, PCN, PSPl y PTSPI ejecutados en
un nivel sobresaliente (>90%)

TIC Gestién

4 Plan Estratégico de las Tecnologia de Infor-
macién -PETI, ejecutados en un nivel sobresa-
liente (>90%)

1 Aplicativo para gestién de informacién misio-
nal INFldatos en produccion

1 APP para integracion de gestion Documental
en produccién

Gobierno
Abierto

4 Informes de Rendiciéon de cuentas anual
publicados

1 Programa de transparencia y ética publica
implementado

4 Planes Anticorrupcion y de Atencién al Ciuda-
dano ejecutados en nivel sobresaliente (>90%)
100% Datos

relevantes en formato abierto y estandarizado
publicados para acceso al publico

100% indice de Transparencia Activa sostenido

INFIVALLE
Eficiente

Infivalle mejorara su capacidad
organizacional obteniendo
calificacion de 95 puntos en la
evaluacion independiente del
Sistema de Control Interno (LB:
92.4 puntos) y del 90% en la
medicion interna de implemen-
tacion de MIPG (LB: 84%)

Capacidad
Administrativa

1 Modernizacion Administrativa realizada

3 Puntos el indice de Desempefio Institucional
IDI — MIPG incrementado

3 Puntos el indice de control interno de MECI
incrementado

1 Programa de Gestion del Conocimiento
implementado

4 Planes Estratégico del Talento Humano
ejecutados en un nivel sobresaliente (>90%)

1 Sistema de Gestion Integral de Residuos
Sélidos (SGIRS) Implementado

12 Planes Institucionales asociados al talento
humano, PIC, PBSel y PSST ejecutados en un
nivel sobresaliente (>90%)

4 Planes de Adquisiciones ejecutados en un
nivel sobresaliente (>90%)

4 Inventario de bienes muebles e inmuebles
actualizado

4 Planes Institucionales de archivo PINAR,
ejecutados en un nivel sobresaliente (>90%)
500 Metros lineales de fondo documental e
histérico depurado y organizado

500 Metros lineales de archivo digitalizados
con calidad certificada y/o simple, a partir de las
tablas de valoracion documental

300 Metros lineales de archivo eliminado,
conforme a valoracion documental
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75% Planes de Accion de procesos ejecutados
en un nivel sobresaliente (>90%)

4.2 Nivel de riesgo residual controlado

1 Sistema de Gestion de Riesgo implementado
y certificado, bajo la NTC-ISO 31000:2018

Capacidad
Técnica

$225.000 millones captados en promedio anual
$500.000 millones desembolsados

$270.000 millones de saldo de cartera colocada
anual

95% Cartera Productiva anual sostenida

4 Planes de comunicacion y mercadeo ejecu-
tados en un nivel sobresaliente (>90%)

Capacidad
Misional

Inclusion Infivalle financiard con 50.000

3 | Inclusién Finan- | . - millones de pesos a FONDER
: Financiera - >

ciera unidades productivas

8.000 unidades productivas beneficiadas con
financiamiento formal e inclusién financiera

5.3. Politica de Gobierno Digital

La Politica de Gobierno Digital es la transformacién de la Estrategia de Gobierno en Li-
nea, que con un nuevo enfoque articula como actores fundamentales ademas del Estado,
los diferentes actores de la sociedad para un desarrollo integral del Gobierno Digital en
Colombia.

El objetivo de la politica de Gobierno Digital es “Promover el uso y aprovechamiento de
las tecnologias de la informacién y las comunicaciones para consolidar un Estado y ciu-
dadanos competitivos, proactivos, e innovadores, que generen valor publico en un entorno

de confianza digital” («Gobierno Digital», 2018).

e Lineas de accion: TIC para el Estado y TIC para la Sociedad son lineas de accién

que orientan el desarrollo y la implementacién de la politica.

¢ Habilitadores transversales de la politica: Arquitectura, Seguridad y privacidad y

Servicios Ciudadanos Digitales.

Algunos instrumentos relevantes, relacionados con la aplicaciéon de la politica de Gobierno

Digital en InfiValle, necesarios para el andlisis de nuevos requisitos de TI.

e El plan estratégico de tecnologia - PETI
e Arquitectura empresarial

e Estandares de adquisicion, implementacion y desarrollo seguro.
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¢ Medicion y resultados del FURAG.

¢ Plan de Desarrollo Departamental y Plan Estratégico Institucional

5.4. INFIS - Institutos Financieros Territoriales

La normativa especifica para los “INFIS” es emanada principalmente del Ministerio de
Hacienda y Crédito Publico, como es el caso del Decreto 1117 de 2013 que reglament6
parcialmente el articulo 17 de la Ley 819 de 2003, que fija los requisitos para que los IN-
FIS puedan administrar excedentes de Liquidez, para lo cual debe contar con la “Autori-
zacion de la Superintendencia Financiera de Colombia, bajo régimen especial de control y
vigilancia” y “contar con una Calificacion de bajo riesgo crediticio. Segun el Decreto 1525
de 2008 en particular el articulo 49 del decreto, esta calificacion de bajo riesgo debera ser
como minimo la segunda menor calificacion para corto y largo plazo...”, ademas, estable-

ce plazos para mantener y mejorar la calificacion.

5.5. Certificacion en ISO 9001:2015

InfiValle desde el afio 2015 certificd el sistema de gestion bajo el estandar ISO 9001. En
la vigencia 2018 ICONTEC certificd el sistema de gestion de InfivValle en la norma ISO
9001: 2015. La norma ISO en su versién 2015 introduce nuevos requisitos como es el
caso del enfoque a la gestion de riesgos, la gestién del conocimiento y la gestion de los

cambios.

5.6. Modelo Integrado de Planeacion y Gestion MIPG

El Modelo Integrado de Planeaciéon y Gestion MIPG es el estandar de referencia para diri-
gir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades
publicas con el fin de generar resultados que atiendan los planes de desarrollo, resuelvan
necesidades y problemas de los ciudadanos con integridad y calidad. MIPG esta regla-
mentado por el decreto 1499 de 2015 que modifica el Decreto 1083 de 2015 (Decreto

reglamentario de la Funcion Publica).

e Los 5 Objetivos de MIPG: Fortalecer el Talento Humano, Agilizar, simplificar y fle-

xibilizar la operacion, Desarrollar una cultura organizacional sélida, Promover la
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coordinacién inter-institucional y Facilitar y promover la efectiva participacion ciu-

dadana

5.7. Normas Internacionales de Informacion Financiera NIIF

Las Normas Internacionales de Informacién Financiera (IFRS en inglés) son los estanda-
res internacionales de contabilidad promulgadas por el International Accounting Standars
Board (IASB), que establece los requisitos de reconocimiento, medicién, presentacion e
informacion a revelar sobre las transacciones y hechos econémicos que afectan a una

empresa y que se reflejan en los estados financieros.

En julio de 2009 el Gobierno expidio la Ley 1314 en la cual se regulan los principios y
normas de contabilidad e informacién financiera en Colombia. EI Consejo Técnico de la
Contaduria Publica (CTCP) expidio los Decretos 2784 y 2706 con los cuales se adoptan
oficialmente los estandares internacionales de contabilidad (NIIF/ IFRS) para las entida-
des que conformarian el Grupo 1y 3 y para el caso de las compafiias que conforman el
grupo 2 se emitié el decreto 3022 de 2013 (PYMES), respectivamente (Deloitte, 2019).

5.8. Vigilancia Especial de la Superintendencia Financiera

InfiValle en la actualidad pertenece al régimen especial de vigilancia de la Superintenden-
cia Financiera de Colombia. El Instituto viene ajustando progresivamente su estructura y
cumpliendo con los lineamientos emanados de la Superintendencia, sin embargo, audn
debe mejorar aspectos como la plataforma tecnolégica sobre la cual se soporta la gestion
financiera y de riesgos. En particular, debe cumplir los lineamientos de la Superintenden-
cia Financiera de Colombia (Circular Externa 034 de 2013) y demas que apliqguen como

entidad vigilada. Entre los aspectos mas relevantes:
e Gestion de riesgos operativos, LAFT, liquidez y mercado, entre otros.

e Gestion de seguridad de la informacién

e Gestion de Ciberseguridad
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A través de la Circular 007 de 2018 la Superintendencia Financiera de Colombia dio a
todas las entidades vigiladas lineamientos sobre las medidas y requisitos minimos para
administrar el riesgo de Ciberseguridad, de manera complementaria a la administraciéon
del riesgo operativo y de la seguridad de la informacion (Circular Externa 042 de 2012 de
la Superintendencia Financiera de Colombia sobre “Requerimientos Minimos de Seguri-
dad y Calidad”).

La circular obliga a contar con politicas, procedimientos y recursos técnicos y humanos
para gestionar el riesgo de Ciberseguridad. Entre las cuales se menciona:

e Politicas y procedimientos

¢ Unidad especializada que gestione los riesgos de Ciberseguridad

e Sistema de Gestion para el riesgo de Ciberseguridad

¢ Empleo de mecanismos fuertes de autenticacion

o Estrategias de comunicacién sobre Ciberseguridad y reportes a autoridades y
clientes

e Evaluaciones periédicas de Ciberseguridad y de indicadores que midan la eficien-
cia y eficacia de la gestion de seguridad de la informacién y Ciberseguridad

e Etapas minimas de gestion del riesgo de Ciberseguridad (prevencion, proteccion y

detecciodn, respuesta y comunicacion, y recuperacion y aprendizaje)

5.9. Calificadora de Riesgos “Value & Risk Rating”

Segun Acta No. 469 de octubre de 2019 del Comité Técnico de “Value & Risk Rating”, a
InfiValle se otorgd la calificacion de AAA (Triple A) con perspectiva estable, para la Deuda
de Largo Plazo y VrR 1 +(uno mas) a la Deuda de Corto Plazo. La calificacion AAA para el
Largo Plazo indica la capacidad alta para pagar intereses y devolver el capital es la mas
alta. Es la mejor y mas alta calificacion en grados de inversion, la cual no se vera afectada

en forma significativa ante posibles cambios (Value and Risk Rating S.A., 2019).
La calificaciéon VrR 1 (Uno) de corto plazo indica que la entidad cuenta con la mas alta

capacidad para el pago de sus obligaciones, en los términos pactados, dados sus niveles

de liquidez (Value and Risk Rating S.A., 2019). Indica una alta probabilidad en el pago de
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las obligaciones en los términos y plazos pactados. La liquidez asi como la proteccion

para con terceros es buena.

5.10. Lineamientos Estratégicos Institucionales
INFIVALLE ha venido trabajando estratégicas y programas en el desarrollo de las TI
orientadas a modernizar y fortalecer las capacidades de los recursos humanos, fortalecer
y modernizar su estructura organizacional y en particular, implementar aplicaciones tecno-
l6gicas para mejorar la relacion con los clientes y grupos de interés.
e Renovacion periddica de Equipos y Licencias.
e Avanzar en la transformacién digital de los servicios que presta la entidad y los
procesos internos para potenciar la generacién de valor.
e Implementacion aplicativos modernos y flexibles que soporte los procesos admi-
nistrativos y financieros de la entidad.
o Fortalecer los portales Web, para ofrecer mejores servicios y mas seguros.
¢ Avanzar en la implementacion de Sistema de Gestion de Seguridad de la Informa-
cion y la Ciberseguridad, la continuidad del negocio y gestion de riesgos.
¢ Mantenimiento de la plataforma TIC, hardware y software, para mantenerla dispo-

nible y en 6ptimas condiciones.

5.11. Lineamientos para adquisicién e implementacion (Metodologia CO-
BIT, estandares considerados de MINTIC)

Las soluciones de Tl deben ser identificadas, desarrolladas o adquiridas, asi como imple-
mentadas e integradas dentro del proceso del negocio. Ademas, este dominio cubre los
cambios y el mantenimiento realizados a sistemas existentes. En la adquisicién de solu-

ciones software se propone considerar los siguientes procesos involucrados:

e |dentificacion de Soluciones Automatizadas: busca asegurar el mejor enfoque para
cumplir con los requerimientos del usuario. Se evalian oportunidades alternativas
comparadas contra los requerimientos de los usuarios.

e Definicion de requerimientos de informacién, requerimientos de usuario para apro-

bar el proyecto.
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¢ Andlisis de factibilidad para aprobar el proyecto.

e Arquitectura de la informacion

o Evaluar costo-beneficio para que los costos no excedan el beneficio.

e Evaluar y establecer criterios de calidad para adquirir productos de buena calidad
y excelente estado.

e Plan de aceptacion de las instalaciones y tecnologia especifica a ser proporciona-
da.

¢ Requerimientos de archivo, entrada, proceso y salida.

¢ Requerimientos de integracion e interoperabilidad.

e Plan de pruebas.

e Plan de instalacion y aceptacién de los sistemas.

e Plan de gestion de cambios.

e Documentacion.

e Acuerdos de niveles de servicios.

IC-FRO13 2024/04/25_V1.0

B ——— e




6.ALINEACION CON EL PLAN ESTRATEGICO INSTITUCIONAL (PEI) Y
EL PLAN DE DESARROLLO

6.1. Contexto del Plan de Desarrollo Departamental (PDD) 2024-2027

El Plan de Desarrollo Departamental del Valle del Cauca 2024-2027: “Liderazgo que
Transforma”, adoptado mediante la Ordenanza 655 del 31 de mayo de 2024, tiene como
vision convertir al Valle del Cauca en una region lider en desarrollo humano y sostenible.
Su enfoque estd en el buen gobierno, la equidad, el acceso a la educacién, la
infraestructura y la diversificacion productiva, fomentando la innovacion, el
emprendimiento y la competitividad global.

El plan se estructura en cadenas de valor que permiten un monitoreo y evaluacion
constantes, facilitando la identificacion temprana de fortalezas y debilidades en la
implementacién de politicas.

INFIVALLE se vincula directamente al PDD mediante la Linea Estratégica 4: Valle
Territorio de Vida, especificamente en el programa de Sostenibilidad Fiscal, con el
subprograma Generacion de Ingresos para la Inversion Social.

Linea
Programa Meta de Resultado Meta de Producto

Estratégica

Financiar en 500 mil|Beneficiar a 42 entidades

Valle o millones de pesos a entes|territoriales y/o empresas
o Sostenibilidad o o
Territorio de Fiscal territoriales y/o empresas|publicas con apoyo
isca
Vida publicas durante el periodo |financiero durante el periodo
de gobierno. de gobierno.

6.2. Plan Estratégico Institucional (PEI) 2024-2027

INFIVALLE suscribié el Plan Estratégico Institucional (PEI) 2024-2027 mediante el
Acuerdo No. 012 del 5 de septiembre de 2024, alineado con el PDD. El PEI se soporta en
tres lineas estratégicas:

Crecimiento Regién:

e Incrementar la presencia en el mercado y el patrimonio mediante una oferta
innovadora en intermediacion financiera y proyectos de inversién publica.
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e Enfoque en la Region Pacifico Colombiana (RPC) mediante alianzas estratégicas,
asociaciones publico-privadas (APP) y cooperacion internacional.

Fortalecimiento Institucional:

¢ Modernizacion tecnolégica y organizacional.

e Renovacion del portafolio de productos financieros.

e En este contexto, se enmarca el programa InfiTIC, con el subprograma TIC
Gestion, enfocado en mantener y actualizar la plataforma tecnologica para
soportar la operacién de la entidad.

Inclusién Financiera:

o Ampliar el acceso a servicios financieros inclusivos para apoyar el
desarrollo regional.

Linea Estratégica Programa |Subprograma

Fortalecimiento Institucional | InfiTIC TIC Gestion

6.3. Alineacién y Contribucion de INFIVALLE

El presente PETI se alinea con ambos planes al:

e Fortalecer la infraestructura tecnolégica, permitiendo a INFIVALLE cumplir sus
metas estratégicas y operativas.

e Avanzar en la implementacion de un sistema de seguridad digital basado en
el estadndar ISO 27001, garantizando servicios seguros y confiables.

e Apoyar el cumplimiento de las metas de sostenibilidad fiscal del PDD
mediante financiamiento a entes territoriales y empresas publicas.

e Potenciar el programa InfiTIC, asegurando que la tecnologia sea un pilar clave
para la modernizacion y eficiencia operativa.

Este enfoque integrador permite que INFIVALLE contribuya de manera efectiva al
desarrollo econémico y social del Valle del Cauca y la Region Pacifico Colombiana,
alineandose con los objetivos de “Liderazgo que Transforma” y su propia mision
institucional.
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7.ANALISIS DE LA SITUACION ACTUAL

Este capitulo contiene el diagnostico de InfiValle desde la perspectiva de las tecnologias

de la informacién y las telecomunicaciones.

7.1. Estrategia Institucional
InfiValle es un establecimiento publico de orden departamental creado con la ordenanza
No. 4 de noviembre 19 de 1.971. Adscrito al departamento del Valle del Cauca.

La misién de InfiValle es Fomentar el desarrollo sostenible, la innovacién y la calidad de
vida de las comunidades, a través de la prestacion de servicios financieros rentables, la
gestion integral de proyectos y servicios de capacitacion, asesoria y asistencia técnica
para los diversos niveles de la Administracion publica o privada en sus planes de desarro-

llo, programas o proyectos de inversion publica.

La vision de InfiValle es estar consolidado en el 2030 como el Banco de Desarrollo del
Pacifico colombiano, que brinda soluciones integrales a las necesidades de entidades
territoriales y descentralizadas, con sensibilidad social, innovacién y desarrollo tecnoldgi-
co, reconocido como lider regional en la gestion de recursos financieros y de proyectos de

inversion.

7.2. Portafolio de Productos:
El portafolio de productos de InfiValle esta compuesto por servicios financieros de capta-
cion, colocacion y administracion de recursos, servicios de gestion integral de proyectos y

servicios de Asesoria y capacitacion.

e Créditos a Corto Plazo: créditos con plazo inferiores a un afio para resolver pro-
blemas temporales de liquidez.

e Créditos de Fomento: créditos para financiar proyectos de inversién, en cualquiera
de sus fases.

e Otros tipos:
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o Redescuento: créditos en los cuales InfiValle intermedia a través de opera-
ciones de redescuento.
o Saneamiento fiscal, financiero y administrativo: créditos segun lo indica su
nombre y de acuerdo al cumplimiento de la Ley 617 de 2000.
o Compra de Cartera: créditos destinados al pago de obligaciones contraidas
con otras entidades del sector financiero.
e Depositos a la vista: cuenta de ahorro a término indefinido con tasa de intereses
preestablecidos, que pueden ser retirados sin aviso previo.
e Depositos a término: ahorro de una cantidad inicial durante un término de tiempo
determinado, cumplido el término los recursos pueden ser retirados.
¢ Administracién de Recursos para Proyectos Especiales: recursos administrados a
través de cuentas convenios o contratos.
¢ Administracién de Recursos con Destinacion Especifica: recursos administrados a
través de cuenta ahorros destinados a la ejecucion de un proyecto especifico.
¢ Administracién de Recaudo y Pagos: administracion de recursos a través de cuen-
ta de ahorro para el recaudo y pagos de un proyecto especifico.
e Asesoriay capacitacion en finanzas y administracion publica
e Gestion Integral de Proyectos: asesoria en la gestion de proyectos de inversion
publica, en cualquiera de sus etapas. De igual manera, InfiValle podra financiar
cualquiera de sus etapas.
o Asesoria y Capacitacion: servicios de capacitacién y asesoria en temas relaciona-

dos con la administracion publica territorial.

7.3. Objetivos Estratégicos de Infivalle

El principal objetivo de InfiValle es contribuir al desarrollo sostenible, la innovacion y la
calidad de vida de las comunidades a través de la prestacion del portafolio de servicio,
que generen rentabilidad. A la vez, posicionarse como el Banco de Desarrollo del Pacifico
Colombiano, que brinda soluciones integrales a entidades territoriales, descentralizadas y

privadas que desarrollen proyectos de inversion publica [Mision, Vision].

INFIVALLE ha venido posicionandose como un gestor integral de proyectos de inversion,

a la vez prestando servicios financieros y fortaleciendo su infraestructura y su operacion
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financiera, todo ello alineado y apoyado las estrategias y lineas de accion de la goberna-

cion del Valle del Cauca.

7.4. Uso y Apropiacion de la Tecnologia
A continuacion, se hace una descripcion general de la presencia de la tecnologia en Infi-
Valle con el objeto de analizar la utilidad que las herramientas de tecnologias de la infor-

macién y las comunicaciones tienen sobre los procesos misionales y de apoyo.

La infraestructura tecnologica se distribuye en tres lugares geograficos; el primero, la sede
principal donde se encuentra el centro de datos principal; el segundo, la sede alterna don-
de opera el area de archivo de la entidad y recientemente fue dotada de redes y comuni-
caciones; y el tercero, en centro de datos alterno alojado en los datacenters de ERT en

Palmira.

La entidad tienen dos Centros de Datos:
e El principal ubicado en la sede de Santa Teresita.
e El alterno, ubicado en la ERT del municipio de Palmira donde se tiene alojado un
equipo servidor.
La sede principal y la sede alterna se interconectan a través de un enlace de fibra 6ptico y

como enlace de backup un radio enlace.

Las sedes se comunican con el centro de datos alterno a través de red VPN sobre cana-
les dedicados MPLS, provistos por la empresa ERT. En los centros de datos se dispone
de mecanismos de seguridad fisica y respaldo eléctrico con sistemas UPS y Planta Eléc-
trica, en ellos estan alojados los servidores y equipos de red y comunicaciones, servidores
de bases de datos, servidores de archivos y aplicaciones.

Los servidores principales operan sobre la plataforma de virtualizacién Vmware. Los ser-
vidores de bases de datos del negocio son maquinas virtuales que corren sistemas opera-
tivos Linux server y bases de datos Oracle. El acceso a la red y servicios de archivos es-

tan sobre Active Directory Windows server y Windows Server Storage respectivamente.
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Periddicamente se actualizan y monitorean los equipos y servicios informéaticos. De igual
manera el mantenimiento a los equipos, las actualizaciones, el afinamiento a los servicios

informaticos.
Los aplicativos CORE de negocio que son:

e Aplicativo financiero-Administrativo IAS.

e Aplicativo de gestion documental DOCUNET

e Aplicativo de gestion INFIDATOS

¢ Aplicativo de apoyo al sistema de Gestion DARUMA

o Aplicativo de mesa de ayuda GLPI

El mantenimiento de equipos, actualizacién y soporte de los aplicativos lo realiza el area
de TIC en lo relacionado con soporte de usuario, atencién de incidencias y capacitacion;
en el caso de aplicaciones o equipos o servicios Tl soportados por terceros a través de
contratos. El area de TIC atiende el soporte de ler nivel y gestiona el escalamiento de
soporte especializado con las compafiias proveedoras segun sea requerido.

Es importante destacar los aspectos que muestran el nivel de madurez de la adopcién de

tecnologias al interior de la entidad:

e El area encargada de la Gestion de las Tecnologias de la Informacién y las Tele-
comunicaciones cuenta con personal técnico capacitado y con la experiencia re-
querida para brindar un soporte a la entidad.

¢ Dentro de la planeacion de la entidad se encuentra los presupuestos anuales se
evidencia la apropiacion de recursos para este fin.

e Laentidad cuenta con un Plan de Continuidad de Negocio, que garantiza la opera-
cion de las principales actividades soportadas en tecnologia en el caso en que se
presentan caidas de una o varias de las infraestructuras que las soportan.

e La entidad presenta baja transaccionalidad en operaciones sobre los aplicativos

debido al segmento particular al que pertenecen los clientes de InfiValle.
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Igualmente, otros aspectos que son susceptibles de fortalecimiento por parte de la enti-

dad, entre ellas las siguientes:

El caracter estratégico de las tecnologias de la informacion, el entendimiento y
ajuste organizacional para la vincular las TIC a la alta direccion de la entidad.
Contar con un plan de largo plazo que garanticen la unidad de prioridades y la es-
tabilidad de las estrategias a implementar.

Mejorar o implementar herramientas software idoneas para soportar la gestién de
créditos y gestién de cartera mejorando la oportunidad de la informacion, el control
y el seguimiento adecuados de la informacién requerida de crédito y cartera.
Herramientas tecnologicas para apoyar el servicio al cliente, gestion de riesgos fi-
nancieros gue les permita agilizar la gestion y el control, acorde a la naturaleza de
la entidad y las exigencias de los entes de control.

Planes de capacitacion a los funcionarios de TIC en herramientas para administrar
la plataforma tecnolbgica, gestibn de proyectos, ciberseguridad y tecnologias
emergentes (IA, blockchain, bigdata), certificaciones (ITIL, ISO 27001, COBIT,
PMP)

La oportunidad de suscribir los contratos necesarios de mantenimiento y soporte
con terceros especializados para soportar los equipos, aplicativos y servicios TIC,
en cada anualidad.

Capacitacion a todos los usuarios de la entidad para fortalecer sus competencias

en las TIC y en el uso de aplicativos utilizados en la entidad.

7.5. Sistemas de informacion

Sistemas de Informacion de misionales

item  Software Detalle
1 Sistema Base de datos ORACLE
Administrativo y Mantenimiento anual y contrato de soporte por parte del
Financiero IAS proveedor.
Comprende los moédulos de: Crédito, Cartera, Ahorros y
Tesoreria (Operaciones).
2 Péagina WEB Propiedad de InfiValle.
Sitio WEB institucional.
3 Aplicativo para gestion Base de datos MS SQL Server
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Web

comercial y proyectos

transaccional
INFIBANCA

Aplicativo para registro de actividades de gestion
comercial, de proyectos y analisis de créditos.
Aplicacion web para consultas y transacciones de clientes.

Sistemas de Informacion de apoyo

ftem  Software

1 Sistema
Administrativo y
Financiero

2 Sistema de gestién
Documental

3 Office

4 Cal de Windows

5 Firewall pfsense
Seguridad
Informatica de red

6 SIEM - Sistema de
gestion de la
informacion de
seguridad.

7 Suite Antivirus

8 Suite Backup Para
Windows y VMWare

9 Helpdesk

10 Biométrico de
registro de ingreso

11 Control de acceso y
cliente CCTV

IC-FRO13

Detalle

Base de datos ORACLE

N-Licencias

Mantenimiento anual y contrato de soporte por parte del
proveedor.

Comprende los médulos de: Presupuesto, Contabilidad,
Compras, Activos Fijos e Inventarios, Seguridad y Auditoria
financiera y nomina.

Base de datos ORACLE

N-Licencias

Esta implementado el moédulo de Ventanilla Unica y
archivo.

Proveedor Microsoft.

Herramientas: Cliente de correo, editor de textos, hoja de
célculo y presentaciones.

Proveedor Microsoft.

Cliente para conectarse a dominios Windows

Licencia publica general (GPL).

Pago por suscripcion anual a mantenimiento y consultoria.
Herramientas: Firewall, Proxy, DNS, Antivirus del Firewall.
Licencia publica general (GPL).

Pago por suscripcion anual a mantenimiento y soporte.
Uso: Gestion de la informacién de seguridad de la red.
Monitoreo de alertas, disponibilidad, log.

Pago por suscripcion anual a mantenimiento y consultoria.
Instalado en servidor y 90 licencias para clientes.

Uso: Herramientas para Backups y recuperacion

Backups de maquinas VMWare

Licencia publica general (GPL).

Uso: Sistema de mesa de ayuda, Inventario de recursos
informaticos. Gestion de soporte e inventarios.

Uso: Sistema de huella digital para control de ingreso de
funcionarios y visitantes.

Uso: Configuracion y gestién de los subsistemas de CCTV,
control de acceso y acceso de visitantes.
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12 Oracle DB Estandar Uso: Gestor de base de datos para aplicativos del negocio.
13 MySQL Licencia publica general.
Uso: Lenguaje de gestién de la base de datos para mesa
de ayuda (Helpdesk) y el aplicativo de correlacién de
estadisticas de eventos de red SIEM.

14 vSphere Uso: Sistema de virtualizacién de maquinas en la sede
principal y centro de datos alterno.
15 LINUX Licencia publica general (GPL).
Uso: Seguridad, BDs. — Appliance de UTM
16 Windows Server Proveedor: Microsoft.
estandar Uso: Sistema operativo de red, directorio activo,

Controlador de dominio principal y secundario, produccién
y contingencia en la Sede Principal y Centro de Datos

Alterno.
17 Windows Storage Proveedor: Microsoft.
Server Uso: Servidor de archivos, repositorios sede principal.
18 Windows Server Proveedor: Microsoft.
Estandar Uso: Servidor de escritorio Remoto.

Servidor de archivos.

InfiValle cuenta con una arquitectura de tecnologia que soporta adecuadamente sus ope-

raciones, la cual puede atender contingencias operacionales, comprende:

e Centro de datos principal, centro de datos alterno, bases de datos, Backups, apli-
cativo de gestion documental, antivirus y seguridad de Red, telefonia VolP, enla-
ces de datos entre sedes e Internet principal y redundante.

e Equipos y aplicativos de escritorio actualizados y en buenas condiciones, donde
los usuarios apoyan sus labores.

e EI Sitio Web institucional, se mantiene actualizado.

¢ La entidad dispone de un sistema para gestion con funcionalidad para gestionar
datos e informacion de Estrategia, Calidad, Riesgo Operativo, Riesgo LAFT y Au-
ditoria.

e Los siguientes procesos son susceptibles de apoyar con tecnologia:

o Servicios al cliente a través de servicios digitales.
o Proceso de gestion documental.
o Procesos de operaciones de tesoreria.

o Tesoreria en el manejo del portafolio de inversiones.
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o Herramientas para gestionar el riesgo de mercado.
o Herramientas para gestionar el riesgo de liquidez.

o Herramientas que mejoren la gestion de crédito y cartera.

7.6. Servicios Tecnoldgicos
A continuacién, se describe la situacion actual de los servicios tecnolégicos clasificados

por las diferentes categorias:

7.7. Estrategiay gobierno

Toda la gestion de los servicios tecnoldgicos con que cuenta InfiValle esta centralizada en
el area de Tecnologias de la Informacién -TIC-. Esta area se encarga de soportar a toda
la entidad en la implementacion, operacion y desarrollo de todos los sistemas de gestion

de informacién y de comunicaciones.

En el caso del Sistema de Gestion Documental el area de TIC soporta su infraestructura,
este es gestionado por el Area de Archivo y su implementacion esta limitada a la Ventani-
lla Unica y archivo. Esta herramienta podria aportar beneficios a toda la organizacion si se
implementara la gestion documental integrada a los sistemas encargados de apoyar los

procesos misionales y los de apoyo.

En lo que tiene que ver con el soporte a los usuarios y el mantenimiento de la infraestruc-

tura es el area de TIC quien la realiza y/o gestiona los contratistas externos.

El area de TIC elabora el plan de mantenimiento TIC, este se elabora y se envia a las
instancias correspondientes para su aprobacién. El soporte y mantenimiento de algunos
equipos TI especificos se gestiona el soporte y el mantenimiento a través de proveedores
externos, es el caso de equipos, UPS, unidades de aires, cableado, custodia externa, en-
tre otros. En el caso de aplicativos de negocio estos son soportados por contratistas ex-
ternos quienes se encargan del mantenimiento y de efectuar las mejoras a dichos siste-

mas.
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El Area de Gestion de TIC coopera y participa con el area de Riesgos en el Plan de Con-
tinuidad del Negocio que garantiza la disponibilidad de la informacion en el caso de pre-
sentarse situaciones que requieran la activacion de contingencias. Sobre este plan se

realizan simulacros que permiten verificar y corregir los aspectos contemplados en el plan.

7.8. Administracién de sistemas de informacién

InfiValle cuenta con dos aplicativos que soportan las actividades misionales y de apoyo.
La administracion de la configuracion y parametrizacion de estos sistemas de informacion
se encuentra centralizada en el Area de TIC, los niveles de acceso a los sistemas se es-
tablecen de acuerdo al cargo y funciones de los funcionarios y bajo revision y supervision
del area de gestion de riesgos. Los sistemas se encuentran alojados en los servidores
ubicados en la Sede Principal.

La entidad cuenta con servidores virtuales en los cuales dispone de ambientes separados
para los sistemas de informacién y sus respectivas bases de datos.

7.9. Infraestructura:
InfiValle cuenta con un conjunto de equipos hardware, cableado, aplicaciones software y

servicios de comunicaciones que en conjunto conforman la plataforma tecnolégica.

Dentro de las principales caracteristicas se dispone de: un Centro de Datos principal, un
centro de datos alterno ubicado en otra ciudad y una segunda, la sede alterna, en la ciu-
dad de Cali.

Cada sede esta dotada de equipos, aplicaciones y enlaces de comunicaciones para so-

portar los procesos de la entidad.

La plataforma es gestionada por el area de TIC de forma centralizada desde la sede prin-

cipal.

A continuacion, se detalla la infraestructura de la entidad:
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Cant

Equipo

Ubicacién

Planta Eléctrica

Sede Principal y sede alterna - Exterior

UPSs

Sede Principal - Centro de datos

Armarios de Cableado.

Sede Principal - Centro de datos

Aire de precision

Sede Principal - Centro de datos

Switches administrables

Sede Principal - Centro de datos

RPIONIOWIN

Servidor planta telefénica VolP 30 tronca-
les

Sede Principal - Centro de datos

Sistema WIFI (Access Point b/g/n Dual
Radio)

Sede Principal -
Salén de alcaldes/ Sala de juntas

Host Servidores de virtualizacion (4) Cen-
tro de datos

Sede Principal - Centro de datos

Servidores de almacenamiento Windows
NAS (2)

Sede Principal - Centro de datos

Circuito cerrado de television en las dos
sedes

Sede Principal - Controles en centro de
datos

Sistema biométrico para ingreso

Sede Principal y sede alterna - Recepcién

Sistema de intrusion y deteccion de in-
cendios.

Sede Principal y sede alterna - Controles en
centro de datos

Cableado eléctrico regulado y no regula-
do

Sede Principal y sede alterna - Oficinas

Cableado estructurado de Voz y Datos
categoria 6

Sede Principal y sede alterna - Oficinas

FIREWALL FORTINET

Sede Principal - Centro de datos

Portatiles para uso de funcionarios

Sede Principal y sede alterna - Usuarios

Computadores de escritorio

Sede Principal y sede alterna - Usuarios

Impresoras departamentales

Sede Principal y sede alterna

Escaner en las areas de gestion docu-
mental

Sede Principal y sede alterna- Usuarios

Video Beam

Sede Principal - Auditorios

7.10.

Conectividad:

Arquitectura de las redes de datos y telecomunicaciones de la institucion puablica:

7.11.

Red local e inalambrica.

Canales de internet principal y redundante.

Enlace VPN sobre MPLS entre sedes.

Telefonia IP y celufijo.

Servicios de operacion:
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Se catalogan como servicios de operacion aquellos que garantizan la operacién, mante-
nimiento y soporte de la plataforma tecnoldgica, de las aplicaciones, de los sistemas de
informacién y de los servicios informaticos.

Se suscriben contratos de soporte de los componentes de infraestructura especializados,
el primer nivel lo realiza el &rea de TIC.

Se suscriben contratos de soporte para los aplicativos de la entidad, el primer nivel lo
realiza el area de TIC.

El area de TIC realiza la administracion y operacion de los servicios informéticos de co-
rreo electrénico, telefonia, comunicaciones unificadas, DNS, directorio activo, antivirus,
antispam, mesa de servicios, servicios de impresion, entre otros; se suscriben contratos
de soporte para la suite de antivirus, de telefonia, el primer nivel lo realiza el area de TIC.
Los demés servicios de red internos los administra el area de TIC.

7.12. Mesa de servicios especializados:

El proceso de Gestion de TIC dispone de una importante herramienta sobre la cual apoya
su gestidn y operacién esta es la mesa de ayuda GLPI. En el aplicativo de mesa de ayuda
se centraliza y gestiona el soporte técnico y el control de inventario de elementos Tl de
Infivalle.

7.13. Analisis DOFA
La matriz DOFA se ha construido con la orientacion y alcance del proceso de Gestién de
TIC de InfivValle. Para su elaboracién se recogi6 la informacién del desempefio del proce-
so, inventario TIC, temas pendientes y actividades en curso, y como resultado de un taller
de ideas y aportes del equipo de trabajo de la oficina de TIC.
Con base en estos criterios se elabor6 la siguiente tabla:

| | FORTALEZAS | DEBILIDADES
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INTERNO

INFIVALLE es una entidad con una
amplia trayectoria de 53 afios y recono-
cimiento en el financiamiento del desa-
rrollo, credibilidad y experiencia en el
sector. Recurso humano que conoce el
negocio y con una larga trayectoria y
trabajo en equipo.

Personal técnico con experiencia en
Gestion de Tecnologia y Gestion de
riesgos.

Revisoria fiscal externa, y calificacién
de riesgo AAA, pertenece al régimen de
vigilancia especial de la Superintenden-
cia Financiera de Colombia.

Sistema de Gestion Integrado certifica-
do en ISO 9001:2015.

Proceso de Gestion Integral de Riesgos
y Planeacion como parte del Sistema
de Gestion.

Infraestructura tecnolégica y Plan de
Continuidad de Negocio (PCN).

Centro de datos principal en Cali y cen-
tro alterno de datos en Palmira.

Plan y esquema de backups que permi-
te atender adecuadamente contingen-
cias.

Equipos y aplicativos de escritorio en
buenas condiciones, donde los usuarios
apoyan sus labores.

Baja transaccionalidad en operaciones
sobre los aplicativos debido al segmen-
to particular al que pertenecen nuestros
clientes.

Falta de capacitacion a funcionarios de TIC
en herramientas para administrar la plata-
forma tecnolégica y la seguridad de la in-
formacion.

Obsolescencia en algunos componentes
del sistema de informacion, procedimientos
engorrosos y falta de integracion.

Recurso humano insuficiente para atender
oportunamente las actividades del proceso.

Falta de competencias y capacitacion de
los usuarios en herramientas y el uso de
aplicativos.

Marcada cultura de uso de papel.

Las aplicaciones de gestion disponibles en
la entidad no se aprovecha adecuadamen-
te para mejorar los procesos y disminuir el
uso de papel.

Retraso o0 no se realiza la contratacion de
mantenimiento tercerizado para algunos
servicios TI.

Ausencia de oficina alterna de operaciones
en contingencia que permita atender ade-
cuadamente pruebas de situaciones de
contingencia o contingencias reales.

OPORTUNIDADES

AMENAZAS

EX-
TERNO

Adelantar el ejercicio de arquitectura
empresarial, para articular las TIC al
direccionamiento de la entidad y cum-
plir con la politica de Gobierno Digital,
la directriz nacional de “cero papel’ y
estar a tono con el sector financiero.

Consolidar y ampliar los servicios en el
portal web de servicios en linea para

Cambios en el sector financiero que afecte
la entidad y que ésta no esté preparada
para afrontarlos.

Nuevas formas de trabajo.
Nuevas y mas sofisticadas amenazas ci-

bernéticas que puedan afectar los sistemas
y la informacién de Infivalle y sus clientes.

IC-FRO13

2024/04/25_V1.0

TR




los clientes.

Ejecutar estrategias TIC para mejorar el | Ataque informatico a los sistemas de in-
servicio, la oportunidad y la atencion al | formacion que afecte la reputacion de IN-
cliente, el teletrabajo, acorde a las ne- | FIVALLE.

cesidades del sector y para mejorar la
satisfaccion del cliente. Robo de equipo e informacion por falta de

controles de seguridad.
Realizar la transformacion digital de
procesos y procedimientos soporten y
mejoren los procesos misionales de
INFIVALLE (Gestibn de Proyectos,
proceso comercial y gestion de cartera)
para mejorar la eficiencia y eficacia.

Implementacion del Sistema de seguri-
dad de la informacion y ciberseguridad
(27001, 1SO 27032) y continuidad de
negocio (22301).

7.14. Diagnostico de Madurez Tecnoldgica

INFIVALLE presenta fortalezas en infraestructura y sistemas, pero requiere identificar bre-
chas en:

e Automatizacion de procesos.

e Evaluacion de la madurez tecnoldgica (infraestructura y sistemas y aplicaciones).

e Integracion, interoperabilidad

e Gobernanzay madurez del area TIC.

e Competencias del talento humano.
8.GESTION DE RIESGOS

8.1. Riesgos atener en cuenta en los proyectos Tl

En esta seccion se identifican de manera general los riesgos asociados a un proyecto de
implementacion de soluciones TI en Infivalle, con base en Ila guia
www.colombiacompra.gov.co (Colombia Compra Eficiente, 2015). El riesgo considerado

aqui corresponde al riesgo inherente al tipo de proceso, esta seccién no considera los
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http://www.colombiacompra.gov.co/

controles y la valoracion del riesgo residual, para mejorar el analisis se debe completar su

valoracién en cada proyecto en particular.

Los proyectos de Tl pueden tomar como base para la gestion de riesgos, los riesgos,

causas y efectos que se documentan en esta seccion.

La lista de riesgos relaciona los riesgos, causas y efectos, en cada escenario se analiza y

valora el nivel de riesgo basado en datos histéricos, complejidad, recursos y tiempo.

Riesgo Causa Efecto Planes de mitigacion
1|Deficiente | Alta complejidad Detrimento Capacitacion en gestion de
planeacion |Falta de apoyo de la alta|Mayores costos proyectos para personal
del proyecto | gerencia Deficiente Aplicativo misional | clave
y los | Poca capacidad organizacional |y administrativo
requerimient | Deficiencias en el proceso de |Ineficiencia y afectacion de | Capacitacion en arquitectura
0s levantamiento de informacion la operacion del negocio empresarial y nuevas
Falta de visibn holistica del|Sanciones disciplinarias tecnologias.
proyecto de TI Proyecto fallido
Faltas de involucramiento de|Retrasos
usuarios Inconsistencias y errores
Deficiente metodologia de la|recurrentes
definicion del proyecto
Falta de capacidad técnica de
lideres funcionales
2| Incumplimie | Alta complejidad Mayores costos Seguimiento  periodico a
nto del | Poco o nulo apoyo de gerencia | Detrimento contratos.
contrato Falta de apoyo de la alta|Desmejora en la operaciony |Auditorias  periddicas vy
gerencia los servicios evaluacion estricta de
Poca capacidad organizacional | Sanciones disciplinarias proveedores.
Cambios en las normas Posibles demandas
Cambios en los requisitos Proyecto fallido
Cambio de administracion y/o
directivas
Falta de recursos y/o personal
Falta de competencia del
personal
Deficiencia en la capacitacion
Falta de capacidad
organizacional, financiera y
técnica del proveedor
3| Cambios en | Alta complejidad Mayores costos Etapa de planeacién con
funcionalida | Cambios en las normas Retrasos levantamiento de
d o0 el|Cambios en los requisitos Desmejora en la operacion y | requerimientos, gestion de
alcance Cambio de administracién y/o|los servicios riesgos e involucramiento de
directivas personal clave
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4| Suspension
del proyecto

Alta complejidad
Poco o nulo apoyo de gerencia

Mayores costos
Afectacion de la operacion y

Gestioén
cambios.

anticipada de

del producto

Proveedor sin experiencia
certificada
Deficiente metodologia  de
implementacion y/o desarrollo
(software)
Falta de capacidad técnica de
usuarios lideres funcionales
(software)

Deficiente metodologia en la
etapa de pruebas y de calidad
(software)

Inconsistencias y errores
recurrentes (software)
Ineficiencia y afectacion de
la operacidn del negocio
Pérdida de confianza en el
software

Pérdida de confianza del
cliente

Afectacion Reputaciones
Ataques y vulneracion de la
informacién

o] Cambio de vigencia los servicios Seguimiento  periodico a
finalizacion |Cambio de administracién y/o|Sanciones disciplinarias contratos.
no-exitosa |directivas Posibles demandas

Falta de recursos y/o personal Proyecto fallido

Falta de empoderamiento del

gerente del proyecto

5| Mala Deficiencias en la etapa de|Detrimento Criterios rigurosos de

calidad y | planeaciéon y levantamiento de|Sanciones disciplinarias y|calidad en los estudios
deficiencias |informacion fiscales previos.

Evaluacién de la idoneidad
de los proveedores.

Seguimiento  periodico a
contratos.

Auditorias  periédicas vy
evaluacion estricta de
proveedores.

5| Falta de
competenci
a y calidad
en los

Proveedor / fabricante sin la
experiencia certificada

Falta recurso humano
especializado del proveedor y

Fraude

Afectacion de la
disponibilidad
Inconsistencias y errores
recurrentes

Ineficiencia y afectacion de
la operacion del negocio

Criterios
calidad en los
previos.

Evaluacién de la idoneidad

rigurosos de
estudios

recursos cliente Pérdida de confianza en el |de los proveedores.
humanos Falta de recurso humano |software
capacitado para el uso Afectacion de la
Deficiente metodologia  de | disponibilidad
gerencia de proyecto
7|Perdida de|Deficiencia 0 no aplicacion de | Detrimento Criterios rigurosos de
seguridad controles de seguridad Sanciones disciplinarias y|calidad y de controles de
de la | Proveedores que no garantizan |fiscales seguridad en los estudios
informacién |la seguridad de la informacion. Inconsistencias y errores|previos.
Deficiente levantamiento  de | recurrentes (software) Evaluacion de la idoneidad
requerimientos de seguridad de | Ineficiencia y afectacion de |en seguridad de la
la informacion en los proyectos. |la operacion del negocio informacién de los
Pérdida de confianza en el | proveedores.
software
Afectacion Reputaciones
Ciberataques, Ataques Yy
vulneracién de la
informacién
Fraude
Afectacion de la
disponibilidad
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9.REQUERIMIENTOS DE TI

9.1. Necesidades de alto nivel

1.

9.

10.

La vision de la entidad es consolidarse como banco de desarrollo para la zona
Pacifico colombiana.

Soporte para servicios financieros (ahorro y crédito), de gestion integral de
proyectos, asesoria y capacitacion para Fomentar el desarrollo.

Se requiere soporte para gestionar proyectos de inversiéon en articulacion con
entidades territoriales y el sector privado.

Modernizar la estructura tecnolégica y organizacional como habilitadora y soporte
de su portafolio de productos.

Continuar con la politica de renovacion tecnolégica de equipos y licencias de
software.

Recursos humanos con capacidades técnicas para implementar y operar las
nuevas soluciones y servicios TI.

Cumplir las exigencias y recomendaciones de la Superintendencia Financiera de
Colombia como entidad vigilada, lo exigido por la calificadora de riesgos para
conservar y/o mejorar la calificacion de riesgo. Las recomendaciones en materia
de TIC estan orientadas a automatizar la gestion de riesgos, implementar un
sistema de gestion de seguridad de la informacién y la Ciberseguridad, continuidad
del negocio, el gobierno de TI. Aspectos concordantes con la Politica de Gobierno
Electronico.

Renovar componentes de software administrativos y financieros, en particular que
soporten de manera practica y eficiente los procesos de negocio, den soporte a la
gestién integral de proyectos, que modernice la relaciébn con los clientes
haciéndola mas facil y dinamica a través del uso de las TIC.

Avanzar en la transformacioén digital, a través la automatizacion y optimizacion de
procesos internos y de servicio al cliente con el soporte de las Tl, para mejorar los
servicios al cliente, hacer un uso més eficiente de recursos, de manera amigable
con el medio ambiente, a la vez que la entidad esté preparada para las nuevas
exigencias del entorno.

Mejorar la ciberseguridad y repuesta de incidentes a través de la implementacion

de un SOC (Security Operations Center), simulacros de ciberataques que midan la
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capacidad de respuesta y las actualizaciones regulares de software protocolos de
seguridad.

11. Realizar un diagnéstico de Madurez Tecnoldgica cuyo resultados orienten de
manera trasversal todos los proyectos de TI.

12. Mejorar el modelo de gestion y gobierno de TIC, establecer un comité de TI
integrado de la direccién, que incluya los lideres de Tl y los lideres de proyectos y

procesos involucrados.

En la pasada vigencia la entidad realiz6 importantes cambios en la infraestructura tecno-
l6gica: contrato y llevo a cabo mejoras y nuevas funcionalidades en el aplicativo adminis-
trativo — financiero 1AS para mejorar la gestion financiera y de riesgos financieros; desa-
rrollo e implementacion del aplicativo web para clientes INFIBANCA en su componente de
consultas y para la actual vigencia tiene previsto completar el despliegue y puesta en
marcha el componente transaccional de INFIBANCA que permitird que los clientes reali-
cen operaciones de recaudos y traslados de recurso; la renovacion equipos y licencias
software junto con la implementacion de subsistemas de seguridad fisica para la sede
alterna de INFIVALLE; mejoras en la interconexion de la red de datos a través de fibra
Optica entre la sede principal y la sede alterna; y se encuentra en ejecucion el proyecto de
migracién al protocolo de red IPv6.

Para la actual vigencia se requiere dar continuidad apoyar los proyectos en curso, en
particular apoyar la articulacion del uso de la herramienta INFIBANCA al sistema de
gestion de la entidad; acompafiar la etapa de transicidn, estabilizacién, adopcion del
aplicativo INFIBANCA y la apropiacion por parte de los usuarios del aplicativo y liderar la
gestién y desarrollos para nuevos requerimientos. De igual manera apoyar las labores de
implementacion del protocolo IPv6 en las redes y servicios de INFIVALLE. Y completar las
actividades de despliegue y configuracién de nuevos equipos y licencias llegas al final de

la vigencia.

9.2. Requisitos Funcionales para los sistemas de informacion
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En afos recientes, la entidad ha incluido en su planeacion la implementacién o
fortalecimiento de aplicativos para apoyar la gestién, ha ejecutado proyectos en este

sentido. Esta linea de accion tiene continuidad en el actual periodo.

En esta seccion se muestra la visibn de componentes del sistema de informacion, se
visualiza el punto de partida para un entendimiento de cdémo opera InfiValle, de

requerimientos de alto nivel y lineamientos a tener en cuenta en los proyectos de TI.

El grafico muestra el universo de aplicativos y mddulos que soportarian los procesos

misionales, de apoyo y de supervision y control como lo muestra la figura.

Activos e Recursos
Inventarios Humanos

Auditorias

Los requisitos de este numeral corresponden a la sintesis de requerimientos de alto nivel
planteados desde la vision del proceso de TIC, estos son base para analizar viabilidad y
establecer la estructura macro de un proyecto de necesidades de funcionalidad en los
sistemas de informacién. En todos los casos, para adelantar un proceso contractual se
hace necesario seguir la metodologia, en general un andlisis mas detallado con la
participacion de especialistas funcionales y con etapas previas como son la evaluacion de
alternativas de soluciones en el mercado. Siendo necesario, de acuerdo a la metodologia
de adquisicion de software, que los requerimientos sean complementados, ajustados y

validados por un equipo interdisciplinario que incluya un especialista en cada tema.

10.RUPTURAS ESTRATEGICAS
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Las rupturas estratégicas o "disrupciones" estratégicas son cambios significativos en la
industria que pueden transformar por completo la forma en que operan las empresas. Las
rupturas estratégicas pueden surgir de diversas fuentes.

A continuacién se detallan los rupturas estratégicas que InfiValle deberia considerar para
transformarla y llevarla a lograr resultados de impacto en el cumplimiento de su funcion

publica:

1. Las TIC como Factor Clave de Exito para InfiValle. La tecnologia como clave y es-
tratégica para InfiValle, y por ello articular a la planeacién estratégica .

2. Para el logro de los Objetivos Estratégicos y la innovacién de los servicios institu-
cionales se considera la participacion activa y liderazgo del ejecutivo de tecnolo-
gia. Los proyectos que tengan un porcentaje importante de Tl requieren ser lidera-
dos por el area de tecnologia.

3. Un modelo de gobierno y gestién de TIC liderada por un comité de Tl integrado por
la direccion, el CIO, CISO vy lideres de proyectos; reuniones y reportes periédicos;
y toma de decisiones basada en datos.

4. En las nuevas condiciones del entorno y del sector al que pertenece InfivValle, se
hace necesario avanzar rapidamente en la transformacion digital de los procesos
internos y de servicio al cliente, a la vez la ampliacién de las capacidades de las
personas en el aprovechamiento de las nuevas tecnologias y la resiliencia para
adecuarse a las nuevas formas de trabajo y las exigencias del entorno.

5. Las areas misionales deben enfocarse en el cliente y las de apoyo en el fortaleci-
miento institucional.

6. Adquirir soluciones informaticas probadas y evaluadas ampliamente en el mercado
con el involucramiento de los usuarios de los procesos interesados en todo el ciclo
de implementacion. Soluciones informaticas bien posicionadas, ampliamente pro-
badas en el mercado y representadas por compafias de amplia trayectoria; con
patrocinio de la alta gerencia, el liderazgo y participacion de los usuarios expertos

de las areas involucradas en el alcance de la solucién.

IC-FRO13 2024/04/25_V1.0

.




7. Laintegracion de los sistemas de informacién y su capacidad de operacion a tra-
vés de internet son indispensables. Los sistemas de informacién que adquiera la
entidad deben integrarse para el intercambio de datos y deben tener la capacidad
de funcionar en la red de Internet.

8. En los procesos financieros, nuevos productos y servicios considerar el uso de
nuevas tecnologias tales como Fintech, Blockchain, Inteligencia Artificial y Machi-
ne Learning, digitalizacion de servicios financieros, Open Banking y la gestién de
riegos Ciberneticos avanzados.
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11.RUTA ESTRATEGICA

11.1. Innovacion y Transformacién Digital

11.1.1 Vision de Innovacion Tecnolégica
INFIVALLE adoptara tecnologias emergentes de manera estratégica para fortalecer su
capacidad operativa, mejorar el servicio al cliente y promover el desarrollo regional. La
innovacion serd un eje transversal para optimizar procesos, impulsar nuevos servicios
digitales y asegurar el cumplimiento de los objetivos institucionales.
Tecnologias Clave a Adoptar:
¢ Inteligencia Atrtificial (IA): Automatizacién de procesos y mejora en la toma de
decisiones.
e Big Data y Analitica Avanzada: Andlisis de grandes volimenes de datos para
obtener insights que apoyen la gestion financiera y operativa.
o Blockchain: Potencial uso en procesos financieros y de registro para asegu-
rar la transparencia y trazabilidad.
e Plataformas Colaborativas: Herramientas que faciliten el trabajo remoto y la

colaboracién interdepartamental.

11.1.2 Roadmap de Transformacién Digital
El proceso de transformacién digital de INFIVALLE se realizara en fases escalonadas,
cada una con objetivos especificos, recursos asignados y metas de cumplimiento.
Fase 1: Digitalizacion de Procesos Internos
Objetivo: Eliminar procesos manuales y migrar a sistemas digitales para mejorar la efi-
ciencia y reducir errores.
Acciones:
o Automatizacion de procesos financieros y administrativos.
o Implementacion automatizacion de gestion documental.
> Digitalizacion del archivo fisico y gestion electrénica de documentos.
Resultados Esperados:
> Reduccion del tiempo en tramites internos.

> Mejora en la trazabilidad de procesos.
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Indicadores:
> % de procesos digitalizados.

> Tiempo promedio de respuesta en tramites internos.

Fase 2: Implementacion de Plataformas Colaborativas
Objetivo: Fomentar la colaboracion y el trabajo en equipo mediante herramientas digitales.
Acciones:
o Implementacion de herramientas de comunicacién y colaboracion.
Resultados Esperados:
> Mejora en la comunicacion interna y externa.
° Incremento en la productividad y el trabajo remoto.
Indicadores:
> % de uso de plataformas colaborativas.

o Niveles de satisfaccion de los usuarios.

Fase 3: Adopcién de IA y Analitica Avanzada (2026-2027)
Objetivo: Utilizar inteligencia artificial y analitica para mejorar la toma de decisiones y
ofrecer servicios personalizados.
Acciones:

> Desarrollo de modelos predictivos para analisis financiero.

> Implementacién de chatbots para atencion al cliente.
Resultados Esperados:

> Toma de decisiones basada en datos.

o Reduccion de costos operativos y mejora en la experiencia del cliente.
Indicadores:

> % de procesos que utilizan IA.

> Reduccion de tiempos en atencion al cliente.

Planes de Monitoreo y Evaluacion
El avance de cada fase sera monitoreado a través de comités de seguimiento y reportes
mensuales. Ademas, se aplicaran auditorias internas para asegurar el cumplimiento de

los objetivos de cada fase y se realizaran ajustes segun los resultados obtenidos.
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11.2. Matriz de Priorizacion
Se clasifican los proyectos segun los siguientes criterios:
o Impacto estratégico (I): grado de alineacion con los objetivos estratégicos.
e Costo estimado (C): Recurso financiero necesario.
¢ Riesgo asociado (R): Posibilidad de obstaculos y su impacto
e Tiempo de implementacion(T): duracion proyectada del proyecto.

Cada criterio se calificé en una escala del 1 al 5 (1 = Bajo, 5 = Alto)

11.3. Portafolio de proyectos

La siguiente tabla contiene la lista de proyectos ordenados por su impacto estrategido,
considera las los criterios del numeral anterior y son solo un estimado porque no se
conocen valores de referencia, que habria que ajustar presupuestos y tiempos en la fase
de viabilidad técnica.

PROYECTOS | C R T Suma

Avanzar en la implementaciéon y cumplimiento del Sistema de Gestion
de seguridad de la informacion de la entidad (NTC ISO 27001:2022).| 5 4 5 4 18
Y continuidad de negocio (NTC ISO 22301).

Migrar servicios y sistemas de informacién a la nube, iniciando por el
plan de recuperacion de desastres.

Transformacion digital: Construccion de la fase 2 de INFIBANCA con
Nnuevos servicios a clientes.

Transformacion digital: Mejoras y automatizacion de funcionales en
los aplicativos que soportan los procesos para mejorar la gestion| 5 4 3 5 17
interna y el servicio al cliente.

Implementacion de un SOC (Security Operations Center) 5 3 4 3 15
Diagnostico y andlisis de los aplicativos institucionales INFIBANCA, 4 > 4 4 14
INFIDATOS E INFIDOC.

Infraestructura TI: mantener los sistemas de informacién que
soportan el negocio, el software de plataforma y equipo en 6ptimas| 5 3 2 4 14
condiciones.
Adquisicion de equipos de cOmputo, camaras y dispositivos

R ; - 4 3 2 3 12
biométricos para la seguridad de las oficinas.
Gobierno digital: mejorar el indice FURAG de gobierno Digital. 4 2 3 3 12
Actualizacién portal Web informativo 3 3 2 3 11
Promocién, uso y apropiacion del aplicativo web transaccional 4 5 5 3 11
INFIBANCA.
Capacitacion para mejorar la capacidad de las personas en uso y

S 3 2 2 3 10

apropiacion Tl
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La ruta propuesta de proyectos da continuidad con las estratégicas de INFIVALLE para
avanzar en la transformacién digital de servicio al cliente y de los procesos internos como
eje el uso y aprovechamiento de las TI. Fortalecer la capacidad de la plataforma tecnol6-
gica de manera que se adecue a las nuevas herramientas. Y fortalecer y generar capaci-
dades en las personas para el uso y aprovechamiento de las herramientas TIl, asi como
en el manejo de nuevas tecnologias.

En el tema de seguridad de la informacion, se plantea avanzar en la implementacion y
certificacion del sistema de gestion de seguridad de la informacién SGSI. En relacién con
los controles necesarios como parte del SGSI que permitan minimizar las brechas detec-
tadas en el diagnostico, en particular controles de seguridad de la informacion.

11.4. Requisitos y especificaciones para los desarrollos del portal

transaccional

En la vigencia anterior se construyé el portal web de consultas y transaccional
INFIBANCA, este es un desarrollo a la medida para acercar los servicios financieros a los
clientes de INFIVALLE, se procur6 garantizar el cumplimiento de estandares de calidad,
con tecnologias modernas y probadas que entregaran una aplicacion moderna, segura y
robusta.

Se relacionan requerimientos no-funcionales que se tuvieron en cuenta en la
implementacién de INFIBANCA para garantizar la calidad y la seguridad de la aplicacion,
y que deben ser tenidos en cuenta para los posteriores desarrollos de ampliacion y/o
aplicaciones complementarias. Estos requerimientos son de referencia y no son los
Unicos, se deben evaluar y considerar en la etapa de planeacion de los proyectos.

Solucién web o movil, altamente parametrizable y que se integre con los
sistemas de informacion existentes en la entidad.

Alance funcional |Aplicacién web robusta, que incorpore todos los niveles de seguridad
requeridos que corra en los principales Browser Chrome, Firefox y responsivo.
Que se integre al sistema de consulta SARLAF y a pasarela de pagos.
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Herramientas de
desarrollo

Metodologias formales de desarrollo

Proceso de desarrollo certificado CMMI

Proceso de desarrollo seguro

Gerencia de proyecto PMI

Bases de datos

Componentes de seguridad tipo Single Sing-On, Roles y perfiles.
Doble factor de autenticacion

Integracién con Autenticadores reconocidos
Infraestructura de nube segura

Tecnologias Kuberrnet

Tecnologias VPN Cloud

Tecnologias computo cloud escalable

Tecnologias de almacenamiento cloud

Tecnologias de administracién de acceso e identidad
Tecnologias de DNS cloud

Tecnologias Api Gateway

Tecnologias de monitoreo de recursos cloud

Actividades

Conformacion de equipo del proyecto

Andlisis y levantamiento de informacién y de integraciones.
Desarrollo solucion.

Capacitacién y transferencia de conocimiento.
Alistamiento técnico de ambientes requeridos
Andlisis y modelado BD

Arquitectura

Interfaz gréfica

Desarrollo y Pruebas

Documentacion

Versionado en el servidor de versiones
Despliegues en ambiente de pruebas
Pruebas efectuadas

Casos de prueba efectuados y aprobados
Despliegue y entrega.

Gerencia y seguimiento al sprint.

Metodologias

Disefio de arquitectura

Andlisis y disefio de Capa de infraestructura

Disefio de Presentacion

Disefio de Aplicacién

Desarrollo Api Rest

Metodologia Agil y/o estandar (Levantamiento de requerimientos
Analisis y disefio, Desarrollo, Pruebas, Transicion)

CMMI Nivel 3 Desarrollo o superior

CMMI Nivel 3 Servicio o superior

Entregas

Gerencia basada en PMO

Administracion basada en Frameworks estandar (RUP, MSF, etc)

Tiempo minimo

6 meses

IC-FRO13
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Infraestructura Cloud

Autoescalable

Tecnologias Kuberrnet

Tecnologias VPN Cloud

Infraestructura de |Tecnologias computo cloud escalable

despliegue Tecnologias de almacenamiento cloud

Tecnologias de administracién de acceso e identidad
Tecnologias de DNS cloud

Tecnologias Api Gateway

Tecnologias de monitoreo de recursos cloud

Perfiles y roles

Administracion de Aplicacion
Administracion de APIs de integracion
Caracteristicas Integracion con ERP

solucién Integracién con sistema SARLAF
Integracion con servicios de Identidad
Monitoreo de aplicacion

Auditoria

Documento de arquitectura
Plan de pruebas

Plan de despliegue
Fuentes

Paquete de instalacién
Manual de usuario

Manual técnico

Plan del proyecto

Informes de seguimiento
Actas de reunién

Entregables

Equipo de arquitectura

Gerente PMO

Area de Calidad

Aseguramiento de la calidad

Analista funcional

Arquitecto

Ingenieros de soporte

Ingenieros de desarrollo

Experto en seguridad y BD

Experto en servicios y seguridad Cloud

Equipo de trabajo

Garantia y soporte |1 afio

11.5. Cronograma

Se propone el siguiente cronograma para el portafolio de proyectos propuestos. Se debe
tener en cuenta que este actual plan PETI presenta limitaciones en cuanto a presupupes-
to y a los proyectos a mediano y largo plazo, esto debido que por el cambio de adminis-

tracion departamental e inicio de vigencia apenas esta cursando la etapa de planeacion
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departamental y en consecuencia la planeacion institucional. Por lo anterior este crono-
grama seguramente presentara actualizaciones en esta vigencia.
Todos los proyectos en su programacion detallada deben incluir las fases de inicio, plani-

ficacion, ejecucién y cierre.

[ Proyecto Responsable
Implementacion y certificacion 1SO27001 e ISO 22301 Seguridad de la informacion + TIC
Migrar servicios a la nube (DRP) TIC

TIC + Financiera
TIC + Proceso afectado
Seguridad de la informacion + TIC
TIC +Consultoria externa
Administrativa + TIC
Administrativa + TIC
TIC + Planeacion
Comunicaciones + TIC
Comercial + TIC
Talento Humano + TIC

Transformacion digital: INFIBANCA version 2

Transf. Digital: Mejoras y automatizacion de procesos
Implementacion de un SOC (Security Operations Center)
|Diagnostico y andlisis de los aplicativos institucionales
Infraestructura TI: mantener la infraestructura
Adquisicion equipos para la seguridad de las oficinas.
Gobierno digital: mejorar el indice FURAG

Actualizacion portal Web informativo

Promocion, uso y apropiacion INFIBANCA.

Capacitacion en uso y apropiacion Tl

11.6.

Se destacan las dependencias entre proyectos, permitiendo una gestion mas efectiva y
una asignacién adecuada de recursos.

Dependencia entre proyectos

Proyecto Dependencia Principal mpacto en Proyectos Dependiente
Actualizacion del Portal Web  [Ninguna N/A
Promocion de INFIBANCA Diagnostico de INFIBANCA [Version 2 de INFIBANCA
Diagnostico de Aplicativos Ninguna INFIBANCA, INFIDATOS, INFIDOC

Transf. Digital INFIBANCA 2

Diagnostico Aplicativos

Automatizacion Interna

Automatizacion Interna

Diagnostico Aplicativos

Mantenimiento TI

Adquisicion de Equipos Ninguna 5GSI, Automatizacion
Implementacion SGSI Adquisicion de Equipos Continuidad del Negocio
Gobierno Digital (FURAG) Ninguna Version 2 INFIBANCA
Capacitacion Talento Ninguna Todos los Proyectos
Mantenimiento TI Adquisicion de Equipos Migracion a la Nube

Mantenimiento TI

Migracion a la Nube Continuidad Negocio

12.MODELO DE PLANEACION

12.1. Lineamientos y principios del Plan Estratégico de TI PETI

12.1.1 Factores clave del PETI

e Lograr el compromiso y apoyo alta gerencia a través destinar recursos para desarro-
llar los proyectos de modernizacién tecnolégica.

e El compromiso de la direccion y todos los funcionarios involucrados para gestionar,
participar y hacer seguimiento al cumplimiento de los compromisos establecidos en

los proyectos establecidos en el PETI.
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¢ Planeacién, dedicacion especifica de recursos y ejecucion continuada de proyectos.

¢ Incluir los proyectos y compromisos en la planeacién de la entidad, en los planes de
accion de los procesos. Ademas, incorporarlos a los acuerdos de gestion y los com-
promisos laborales de los funcionarios.

e Establecer y monitorear la ruta de priorizacion de proyectos.

e Los proyectos de implementacion de aplicativos deben incluir un componente de ajus-
te de procedimientos y demas instrumentos que hacen parte del sistema de gestion,
con el fin de hacer operativos los cambios.

e Enmarcar los proyectos en las estrategias que la entidad tiene para cumplir los com-
promisos con: la Calificadora de Riesgos, la Superintendencia Financiera de Colom-
bia, la normativa de Gobierno electrénico (Gobierno en Linea) y los objetivos de ofre-

Cer mejores servicios y su crecimiento.

12.1.2 Factores criticos de éxito en implementacién de sistemas de infor-
macion

La implementacién de aplicativos tipo ERP bien orientados pueden representar impactos
positivos como mejorar la productividad, disminuir costos, mejorar la capacidad organiza-
cional, mejorar el servicio y en algunos casos dar una ventaja competitiva (Amezcua-

Ogayar & Cafas Lozano, 2005).

La experiencia y la evidencia muestra que existen factores que inciden en los resultados
de manera positiva y permiten asegurar el éxito de un proyecto ERP, lo contrario también
es cierto y es que hay factores que pueden marcar el fracaso de un proyecto ERP. La
literatura es amplia sobre estos factores, a una simple bisqueda en internet muestra una
lista enorme de articulos, estudios, foros, videos, etc. los cuales coinciden en gran medi-
da. Estos factores entre otros estan relacionados con los recursos, el patrocinio, la pla-

neacion, los proceso, la gerencia, el control y la capacitacién entre otros.

Segun la literatura y evidenciado con la experiencia de varios proyectos, los siguientes

son los factores criticos aplicables para una implementacion en InfiValle.
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10.
11.

12.

Planeacion adecuada del proyecto. La implementacion de un sistema ERP co-
mienza con un Plan de proyecto que identifique los objetivos del proyecto alinea-
dos con los objetivos estratégicos, los requerimientos de alto nivel bien definidos,
el equipo del proyecto y una estimacioén realista de costos y tiempo.

El disefio de la solucion debe involucrar los requerimientos de alto nivel, las inte-
graciones requeridas, estableciendo los mecanismos de integracion y herramien-
tas a emplear.

Planeacion adecuada de recursos. Es necesario garantizar los recursos humanos,
los recursos fisicos y tecnolégicos, para todas las etapas del proyecto incluso las
de factibilidad.

Equipo del proyecto idéneo y suficiente, que incorpore capacidad gerencial, empo-
deramiento, capacidad técnica especifica y capacidad operativa. Ademas de la
permanencia y dedicacion del equipo, es necesario que los miembros lideres fun-
cionales y operativos del software sean funcionarios de la entidad con competen-
cia sobre los temas particulares y que sus funciones sean adaptadas durante la
ejecucion de la implementaciéon y con la perspectiva de apoyar la etapa post-
implementacion.

Reorganizacion (reingenieria) de procesos orientada a optimizar, automatizar y
ganar eficiencia a través del uso de las capacidades del software.

Gerencia del proyecto definida y permanente durante el proyecto. El papel del ge-
rente es clave para llevar el proyecto a buen término. Gerencia tanto del lado del
proveedor como de lado de InfiValle. Para garantizar la idoneidad se espera contar
con Gerentes con formacion en gerencia de proyectos y/o certificaciones interna-
cionales como PMI, y que en la gerencia del proyecto apliquen una metodologia
de gerencia PMI o equivalente.

Patrocinio e involucramiento permanente de la alta gerencia y directivas.

Gestion de Cambio.

Capacitacion: la capacitacién y entrenamiento de la totalidad de usuarios del nue-
VO sistema es clave.

La comunicacién entre los distintos niveles.

Buenas practicas y Metodologias de la industria para el proceso de implementa-
cion.

Metodologias de desarrollo
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12.1.3 Factores desencadenantes del fracaso en proyectos de implementa-
cion

Es facil inferir que las razones que allanan el camino para el fracaso del proyecto de im-
plementacion de un sistema ERP son las acciones inversas o ausencia del cuidado de los
factores de éxito, resulta ilustrativo ver la lista de razones mostrada en Amezcua-Ogayar

& Cafias Lozano (2005, p.3), que explican el fracaso de un proyecto:

e “Las metas estratégicas del proyecto no se han definido con claridad. La or-
ganizacion no ha establecido adecuadamente los objetivos de la implantacion,
sus expectativas con ella, y la medida en que éstas resultan alcanzables.

e Falta de compromiso de la alta direccion con el nuevo sistema. No advierte la
naturaleza de los profundos cambios engendrados por su aplicaciéon, o no se
implica activamente en el proceso de implantacion.

e Una gestion deficiente del proceso de implantacion. La organizacion subesti-
ma la escala, el alcance, o la complejidad del proyecto. Sintoma de esta si-
tuacion son la carencia de una programacion realista, el desajuste entre las
caracteristicas de la empresa y el tipo de sistema seleccionado, o el intento
por parte de la organizacion de automatizar procesos redundantes o que no
afiaden valor a la empresa.

e La organizacién no estd comprometida con el cambio. Algunos de los motivos
que explican esta situacién son la tendencia natural de las personas a con-
formarse con el status quo, que les impide percibir la necesidad del nuevo sis-
tema, el miedo a que éste dificulte su trabajo, reduzca la relevancia del papel
gue desempefian en la organizacion, o incluso pueda llegar a costarles el
empleo, y la desconfianza del personal de base respecto a la creciente capa-
cidad de la direccion para controlar su trabajo.

e Lafalta de un buen equipo de implantacion.

e La inadecuada formacion y capacitacién de los usuarios, que les limita a la
hora de obtener el mayor rendimiento posible del sistema.

e Desconfianza respecto a la exactitud de los datos proporcionados por el sis-

tema, que puede suscitar la pérdida de credibilidad del ERP, y provocar que
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la gente ignore el nuevo sistema, y trate de continuar desarrollando sus acti-
vidades de acuerdo con el tradicional.

e Las medidas de progreso en la implantacion del sistema no estan disefiadas
para asegurar que se produce el proceso de cambio en la organizacion.

e Los problemas relacionados con la implantacion en instalaciones dispersas no
se resuelven de manera adecuada.

e Las dificultades técnicas, que pueden conducir a fallos en la implantacion.
Entre estas dificultades podemos identificar los defectos del software, los pro-

blemas de ajuste con los sistemas existentes y los fallos del hardware”.

12.2. Requisitos Normativos

¢ Implementar los habilitadores de la Politica Gobierno Electrénico: Arquitectura Em-
presarial, Seguridad y privacidad y Servicios Ciudadanos Digitales. Conforme a ello,
proyectar las inversiones en TI.

¢ Implementar la politica de Gobierno Electrénico, para que a través de las TIC la enti-
dad gane en competitividad e innovacion generando valor publico.

e La gestion de TI, las inversiones en Tl y los proyectos Tl deben observar y estar
acordes al modelo de arquitectura Tl establecido por MINTIC y en concordancia con
los componentes de la politica de Gobierno Digital. Los lineamientos, estandares y
guias («Lineamientos - Arquitectura Tl», s. f.) a tener en cuenta estan en el kit de he-
rramientas de  MINTIC en  https://www.mintic.gov.co/arquitecturati/630/w3-
propertyvalue-8061.html

e  Cumplir el enfoque y lineamientos del sistema de Gestion de Calidad bajo el estan-
dar 1ISO 9001:2015 y el Modelo Integrado de Planeacién MIPG.

12.3. Requisitos de Calidad (no funcionales)

De manera general, con base en lineamientos de MINTIC en materia de Arquitectura Em-
presarial y seguridad de la informacion entre las mas relevantes para este nivel de anali-
sis, las buenas précticas en la ejecucion de proyectos de Tl, la importancia demostrada de

una correcta gerencia de los proyectos Tl y factores criticos de éxito mencionados en ese
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documento, se recomiendan por lo menos la especificacion de los siguientes requisitos no

funcionales (algunos de calidad) adaptadas a este y otros proyectos TI.

10.
11.
12.

13.

IC-FRO13

Tecnologias Web orientada a servicios altamente responsive.

Exportacion de consultas e informes a formatos estandar: Excel, csv, XML,

Webservice.

Incluir en el alcance la etapa de reorganizacion (reingenieria) de los procesos

involucrados.

Asesoria y acompafiamiento por consultores especializados en cada médulo

y/o tecnologias a implementar, lo mismo que conocedores del sector publico.

Gerencia del proyecto basada en PMI y en la gestion de riesgos permanente.

Equipo minimo de trabajo del proveedor y la definicion del equipo interdiscipli-

nario interno del proyecto.

Equipo técnico especializado y certificado de parte del proveedor segln sea el

caso del proyecto, compuesto al menos por los siguientes perfiles:

o Gerente del proyecto (estudios de postgrado, certificacion PMI, experiencia
certificada).

e Lider técnico o arquitecto de soluciones (arquitecto de software, especialis-
ta, experiencia certificada).

e Consultores especializados por cada modulo a implementar (consultor con
especializacion en el tema particular a implementar y experiencia certifica-
da en implementaciones)

e Ingenieros de desarrollo con certificacion en infraestructura y en las herra-
mientas de desarrollo segun corresponda.

e Equipo de ingenieros de calidad y pruebas

Manuales de uso en linea.

Compatibilidad e integracion con sistemas existentes.

Plan de capacitacion y sensibilizacion.

Modalidad y alcance del licenciamiento.

Cumplimiento de controles de seguridad de la informacién segun la ISO

27001:2022.

Esquema de continuidad de negocio para los aplicativos adquiridos.
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14.
15.
16.

17.
18.

19.
20.

12.4.

Plan de trabajo

Metodologia para la implementacién de proyectos Tl (numeral 3.7).
Metodologia de desarrollo de software seguro y metodologia de implementa-
cion de software.

Procedimiento de Gestién de Cambios.

Estandares de usabilidad, mejores practicas en seguridad y auditoria del sis-
tema

Acuerdos de niveles de Servicio ajustados a las necesidades de Infivalle.
Hacer explicitas las exigencias normativas aplicables, entre las mas importan-
tes las emanadas por la Superintendencia Financiera de Colombia, la Contadu-
ria General, el Ministerio de Hacienda, el Ministerio de las TIC, el DAFP, el De-
partamento del Valle del Cauca, la DIAN y la Controlaria.

Impacto de implementacion de sistemas de informacién

La implementacion de aplicativos software y soluciones Tl afecta a uno o varios procesos

y areas, y en muchos casos a la totalidad de la entidad haciendo necesaria una

reestructuracion de procesos, procedimientos y estructura que afecta al sistema de

gestion y de sus instrumentos. Plantea complejidad para la implementacion, riesgos de

incumplimiento, y en el caso de implementaciones de aplicativos, requiere una planta

temporal de personal que garantice la operacién previa y posterior de cada mdédulo y un

tiempo preestablecido.

124.1

cion

Beneficios esperados de implementacion de sistemas de informa-

¢ Redisefio organizacional de los procesos involucrados, adecuados a las mejores

practicas y para aprovechar el aplicativo ERP.

e Procesos més eficientes y agiles debidos al redisefio de procesos Yy

organizacionales completos.

¢ Mejora de la productividad de los procesos y del personal.

¢ Mejora la calidad vy el servicio al cliente.
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12.5.

Reduce costos originados en ineficiencias, papel, en reproceso 0 por
inconsistencias.

Mejora la confianza en el aplicativo que soporta los procesos.

Incorporacion de mejores practicas organizacionales y nuevas tecnologias.
Soportar las exigencias actuales y los cambios del negocio y cambios normativos.
Se gana en oportunidad en la obtencion informacién para toma de decisiones,
para reportar a entes de control y para control de la entidad.

Centralizacién y simplificacion de soporte TI.

Plataforma de aplicaciones actualizada, segura y preparada para soportar nuevas
exigencias del negocio, cambios normativos.

Cumplimiento de metas de fortalecimiento tecnolégico y metas de mejoras en la

eficiencia.

Acciones recomendadas para abordar las necesidades
Seguir la ruta estratégica establecida, en cada vigencia se debe ajustar a la vision
de estratégica de la alta gerencia.
Clarificar los objetivos institucionales y del negocio frente a las posibilidades de
herramientas TI.
Ejecutar proyectos que conlleven riesgos controlados y que tengan en cuenta el
los cambios de administracion departamental y las debilidades en materia de
empoderamiento de las TIC en la entidad lo mismo que la carencia de un equipo
técnico compuesto por usuarios lideres y técnicos de TIC.
En caso de implementaciones, involucrar a usuarios lideres, como parte de la
Planeacion y estructuracion del proceso contractual se debe analizar y evaluar las
opciones del mercado, con ello afinar lo que se quiere.
Como parte de la planeacion y estructuracién del proyecto llevar a cabo la
planificacion del cambio, segun lo establece el sistema de gestion interno y la
norma ISO 9001.
Considerar el redisefio de los procesos a intervenir con el software.
Cambiar el enfoque de los proyectos de TI, pasando de proyectos ser
responsabilidad del area de tecnologia, a ser proyectos de la entidad, del negocio,

bajo la participacion y liderazgo del area de tecnologia.
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e Atender los factores de éxito indicados en este documento, para lo cual el proyecto

debe establecer la gestion de riesgos y controles asociados.

12.6. Tablero de control

El siguiente cuadro de control corresponde a los indicadores de la estrategia Tl y del plan
PETI que permite tener una vision integral de los avances y resultados en la ejecucion del
plan.

Numero de Controla el nimero de veces
. actualizaciones del  |que el PETI es actualizado |Actualizar opertunamente
X |Unidades  |Anal Manual PETI acorde al pian 31224 1) 1 1 1| 15 pireccionamiento |Planeacion  [el PETI antes del 31 de
PETI PEI v planeacion institucional |enero de cada vigencia
#iniciativasEjecutada |Controlar el porcentaje de . o
x Porcentaje  [Anual Manual S Iniciativas p‘ay"ea"as- s en el 312724 100 | 100 | 100 | 100 |, Ejecutar ‘EST‘:“C"E"V‘“ ¥
]
Ejecucion del PET 5100 PETI. v planeacion institucional _|en el PEI
#PorcentajeObjetives |Controlar el porcentaje de
Alcanzados! jecucion acumalada de
iPorcentajeObjetivos [objetives relacionadas al cumplir con los planes de
x e [ci Manual PUESI0*100 je total de SU12/24) 80 | 80 | 90 | 90 laccion de los procesos
ejecucion de objetivos 2.Direccionamiento [Planeacién  |para la vigencia en un nivel
cumpli Plan de accin v planeacion 'sobre saliente.
Gporcentaje de Medir la actualizacion de
actualzaciondel  [parches criticas y de seguridad 3. Gestion con Actualizar el CMS a dltima
x| x J Manual CMS en parches de |en el portal Web 31/12/24) 20% | 100% | 100% | 100% | zjoreg parm Gobiemo  |version estable, Actualizar
Portal web actuali seguridad Digita la pagina web
Mantenimiento del | Medir el porcentaje del sistema Implementar la gestion de
sistema de SGSI | de Gestion de Seguiidad de la 3. Gestion con riesos de seguiidad de la
Implementacién SGSI y CN para X | X |Porcentaje JAnual Manual Informacion y Ciberseguridad SU/12/24) 50% | BO% | 100% | 100% | cjores para 12.Seguridad |informacién y controles
proceso misional Digita 150 27001
Ejercicio de Medir la elaboracién y revision Llevar a cabo el gjercicio
i del de Arqui de arquitectura empresarial
X |unidades  |Anual Manual svizzal o | 1 | 1 | 1 |s Gestiéncon para cumplir con
Ejercicio Arquitectura valores para 11 Gobiemo |lineamiento de gobiemno
lempresarial Digital digital
Avance porcentual | Controla el avance Avance en
n la implementacion |l implementacion del protocolo implementar el protocolo
) el protocolo IPV6  |IPV6 acorde a la Resolucion 1PV para mejorar la
X | X |Porcentaje |Anual Manual 01126 DE 2021 de MINTIC SUL2/24) 50 | BO% | 100% | 100% |3 G oction con 'sequridad y compatibilidad
valores para Seguridad  |con nuevas plataformas y
Protocolo IPV6 Digita senvicos (MINTIC).
e Mide el avance de la
Indice de FURAG  [implementacion de la politica 3. Gestion con
[Avance en la Politica de X | X |Porcentaje |Anual Manual para la poliica de  |de GD a partir de medicion 3U12/24) 70 | 70 | 80 | B0 [ojores para 11. Gobierno |80 puntos en la politica de
Gobierno Digital Gobiemo Digital___|FURAG resuitados Digital | gobiemo digital
e Controla la cantidad de
capacitadas en persanas capacitadas en
temas de Ciberseguridad, Arquitectura Talenio humano
X |unidades  |Anual Manual cibersequidad y T1 (S0 et datos, aUzzel o | 4 | & | 50 capacliado en sequridad
vinualizacion, bigdata, ral oo
o i dento |cibersequiidad y nuevas
c técnicay en Tt : 1 Talento Humano _|Humano
Mide el porcentaje de casos
icasos TotalesSolicit [solucionadosen el periodo en
x je |Cuatr Manual ados refacion al total de casos de 31/12/24| 90% | 90% | 90% | 90% [3. Gestién con |Atencién oportuna de
soporte y/o incidentes valores para Goblemo  |incidentes y soporte a
Soporte y Solucion de incidentes Digital usuarios

Tabla 1: Tablero de indicadores del Plan PETI

12.7. Tablero de indicadores TI

Medir el porcentaje de

los usuarios TI 809
Satisfaccién #usuarios Satisfechos/ satisfechos con la ° 80% 80%
de usuarios X Porcentaje |Anual Manual #usuariosEncuestados*100 calidad de T1
Disponibilidad Medir el porcentaje de
de sistemas #TiempoServicios Disponibles/ disponibilidad de los - 98% 98% 98%
criiticos X Porcentaje |Mensual Manual #tolalTiempoServicios servicios TIC
Tiempo de Tiempo promiedio que
respuesta por toma la solucion de - 6h 6h &h
incidente X Numera Mensual Manual #PromedioSolucion_casos incidentes
Capacidad de Casos de soporie _
almacenamie 4PorcentajeOcupadoAlmacenamiento [atendidos por % s 5%
nto utilizada X Numero Mensual Manual Red/ AlmacenamientoTotal dependencia por mes

Tabla 2: Tablero de indicadores Tl
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14.CONTROL DE CAMBIOS

Version [Acto Fecha |Descripcion de la actualizacién Autor

Administrativo

1.0 NA 30/01/2024 | Version Inicial Fredy A Guerrero —

Profesional Especializado

2.0 NA 27/12/2024 | Ajuste de contexto, alineacién con el | Fredy A Guerrero —
Plan Estratégico Institucional PEI y |Profesional Especializado
el Plan de Departamental de

Desarrollo

2.1 NA 28/01/2025 | Se ajusté el documento para incluir | Fredy A Guerrero —

las observaciones del consultor de |Profesional Especializado
ciberseguridad: alineacion
estrategica, se proyecta la
evaluacion  de madurez, se
incluyeron indicadores TIC vy
metricas, la priorizacién de
proyectos y cronograma, establece
la necesidad de mejorar la
gobernanza de Tl y las fases para la

transformacion digital.
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