Yinfivalle

Instituto Financiero para el Desarrollo del Valle del Cauca

w

Plan de Seguridad y '

Privacidad de la
Informacion
23 de abril de 2024




Plan de Seguridad y Privacidad de la Informacién

Contenido
1. INTRODUCCION .....ooouiviviiiiececte ettt sttt bbb s st s bbbt et b bbb as e bbb s e se s s sanes 3
2. DEFINICIONES ...ttt ettt b e sttt et e bt e s bt e s bt e s ab e s ab e e bt e b e e beeabeesaeeeateeateebeenneesanenas 4
B OBIETIVOS ...ttt ettt b e s he e s ht e ettt e bt e e bt e e he e s a bt e bt e bt e b e e e be e eae e et e eteenbeenheesane e 6
3.1 (0] o[ 8N e T CT=T o 1=T 1 PSP 6
3.2 (0] o [ 8\ e T =1y o 1= o f ol 13 R SPPR 6
A, ALCANCE.....c ettt ettt sttt et e s bt e s bt e s at e s a bt e bt e bt e bt e e bt e sae e e bt e bt e ehe e ehe e eate et e e bt e beeaheeeaeeeareenrean 7
5. MARCO DE REFERENCIA ...ttt ettt e e ettt et e e e e e e bbbt e e e e e e s e aabebeeeeeaeeeeannsreeeeeeesesannenes 8
6. CRONOGRAMA DE IMPLEMENTACION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
9
IC-FRO13 2024/04/25_V1.0

v



Plan de Seguridad y Privacidad de la Informacién

1. INTRODUCCION

INFIVALLE en concordancia con el cumplimiento de sus
objetivos estratégicos de seguridad de la informacion y consiente
de la obligacion que tiene para asegurar la confidencialidad,
integridad y disponibilidad de la misma, ha establecido como
marco de gobierno la implementacién del MSPI y los

lineamientos de gestion relacionados en la ISO 27001.

Para INFIVALLE es importante que estas herramientas actien
integralmente y den respuesta al tratamiento de riesgos de
seguridad de la informacion con el cierre efectivo de las brechas
identificadas y minimizando el impacto a causa de la

materializacion de alguno de ellos.
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2. DEFINICIONES

e MSPI: El Modelo de Seguridad y Privacidad de la Informacion - MSPI, imparte
lineamientos a las entidades publicas en materia de implementacion y adopciéon de
buenas préacticas, tomando como referencia estandares internacionales, con el
objetivo de orientar la gestidon e implementacion adecuada del ciclo de vida de la
seguridad de la informacién (Planeacion, Implementacién, Evaluacion, Mejora
Continua), permitiendo habilitar la implementacion de la Politica de Gobierno Digital

e Acceso alalnformacién Publica: Derecho fundamental consistente en la facultad
que tienen todas las personas de conocer sobre la existencia y acceso a la
informacion publica en posesion o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4).

e Activo: En relacién con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de ésta (sistemas, soportes,
edificios, personas, etc.) que tenga valor para la organizacién. (ISO/IEC 27000).

e Activos de Informacion y recursos: se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos y
procesos, procedimientos y recursos humanos asociados con el manejo de los
datos y la informacién misional, operativa y administrativa de cada entidad, 6rgano
u organismo.

e Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o Entidad publica o
privada, en el transcurso de su gestion, conservados respetando aquel orden para
servir como testimonio e informacién a la persona o institucién que los produce y a
los ciudadanos, o como fuentes de la historia. También se puede entender como la
institucion que estd al servicio de la gestidbn administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

e Auditoria: Proceso sistematico, independiente y documentado para obtener

evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).
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e Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).

e Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3)

e Ciberseguridad: Proteccion de activos de informacién, mediante el tratamiento de las
amenazas que ponen en riesgo la informacion que se procesa, almacena y transporta
mediante los sistemas de informacion que se encuentran interconectados.

e Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccién entre
usuarios. (Resolucién CRC 2258 de 2009).

e Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda
o contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

e Seguridad de la informacion: Preservacién de la confidencialidad, integridad, y
disponibilidad de la informacion en cualquier medio: impreso o digital. (ISO/IEC 27000).

e Seguridad digital: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion que se encuentra en medios digitales.
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3. OBJETIVOS

3.1 Objetivo General
Establecer un marco de operacion para la gestion integral de los riesgos de seguridad de
la informacion desde su identificacion hasta el disefio de un plan adecuado para su
tratamiento, que le permita asegurar el cumplimiento de sus objetivos estratégicos y la
conservacion de la confidencialidad, integridad y disponibilidad de la informacion.

3.2 Objetivos Especificos

¢ Reducir el impacto que pudiese ocasionar la materializacion de los riesgos de
seguridad de la informacion a través de la aplicacion de controles para su tratamiento.

e Generar en el instituto un marco de gobierno que permita el fortalecimiento y
apropiacion del conocimiento bajo una cultura organizacional con pensamiento basado
en riesgos de seguridad de la informacion.

e Responder a las necesidades y expectativas de las partes interesadas externas e
internas, requisitos legales y reglamentarios aplicables.
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4. ALCANCE

La gestion de riesgos de seguridad de la informacion para INFIVALLE enmarca todos
los procesos estratégicos, misionales, de apoyo y soporte, de evaluacion y seguimiento
con base en la actual cadena de valor.

Asi mismo, el tratamiento del riesgo tendrd en cuenta los riesgos que se encuentren en
los niveles Alto y Extremos acorde a los lineamientos establecidos en su Manual para
el Tratamiento de Riesgos de Seguridad de la Informacion.
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5. MARCO DE REFERENCIA

5.1. Ley 1712 de 2014: Para la Implementacion de la Estrategia de
Gobierno en Linea, entidades del orden nacional; Modelo de Seguridad
de la Informacion para la Estrategia de Gobierno en Linea.

5.2. Ley estatutaria 1581 de 2012: Por la cual se dictan disposiciones
generales para la proteccion de datos personales.

5.3. Norma técnica colombiana NTC - ISO/IEC 27001: Estandar para la
seguridad de la informacion.
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6. CRONOGRAMA DE IMPLEMENTACION DEL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Actividad

Aplicar el formato para la
identificacion de la linea
base de seguridad en los
procesos directivos (5),
profesionales(11),
asesores (3)

Establecer el plan de
seguridad y privacidad de
la informacion

Definicion de los
controles de seguridad:

De acuerdo al plan para el
tratamiento de los riesgos,
seleccionar los controles
mediante una declaracion
de aplicabilidad basados
en el Anexo A 1SO27001

Definicidn de indicadores
de gestion

Establecer indicadores que
permitan medir la eficiencia
de los controles y el nivel
de implementacion del
MSPI

Politica de Proteccién de
Datos Personales

Revision de la
normatividad vigente

Fecha de Fecha de
e B s inicio finalizacion
Etapa 1: Diagnéstico
Gestién de Riesgos
Apoyos
Gestién de TIC Identificacién nivel de madurez del MSPI | 01/07/2024 31/07/2024
Gestién Documental
Comunicaciones
Etapa 2: Planeacion
. Actualizar el alcance del Modelo de
Gestigrftieengiaes s Seguridad y Privacidad de la
Gestion de TI(g: Inform_acic’)n - MSPI con 'base en las 01/07/2024 31/07/2024
Planeacion necesidades y _expectatlvas de sus
partes interesadas.
1. Actualizacién del Manual y Politica
de seguridad y privacidad de la
Gerencia informacioén - MSPI.
2. Actualizacion de los Procesos y
Gestion Riesgos procedimientos de S| normalizados
3. Actualizacién Roles y 01/08/2024 31/08/2024
Planeacion Responsabilidades de Sl
4. Actualizacién Integracién del Modelo
Talento Humano de Seguridad y Privacidad de la
Informacién - MSPI con el proceso de
Gestién Documental
Gestion Riesgos
Subgerencia Plan de comunicaciones y capacitacion 01/09/2024 30/09/2024
Administrativa
Comunicaciones
Etapa 3: Implementacion
Actualizacion de la declaracion de
Todos los procesos aplicabilidad 01/07/2024 30/07/2024
Gestién de Riesgos . . - -
Gestion de TIC Hoja de vida de indicadores de gestion | /570004 | 30/07/2024
de seguridad de la informacion
Actualizacion de la Politica de 01/07/2024 31/08/2024

Gestion de Riesgos

Proteccién de Datos Personales
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L Fecha de Fecha de
Actividad Responsable Producto inicio finalizacién

Formular la politica de seguridad digital
para identificar los riesgos a los que
estan expuestos en el entorno digital y
como protegerse, prevenir y reaccionar
Gestion de Riesgos | ante los delitos y ataques cibernéticos.

Politica de Seguridad Gestion de TIC

L 01/09/2024 31/12/2024
Digital Fomentar una cultura para crear

consciencia de que el manejo del riesgo
es nuestra responsabilidad

Pregunta 176 FURAG 2022 - Cumplimiento de
la Ley 1581 del 2021

Etapa 4: Evaluacion del desempefio

Plan de auditorias

Establecer una serie de i .
auditorias Gestion de Riesgo o

. Plan de auditorias

internas/externas que Planeacion Auditoria de certificacién Icontec ISO 01/11/2024 30/11/2024

permitan hacer monitoreo y 27001 01/12/2024 31/12/2024

seguimiento al MSPI junto Control Interno

con las acciones de mejora

definidas en bldsqueda de

la certificacion

Etapa 5: Mejora continua

Planes de mejora continua | Todos los procesos

Planes de mejora Permanente
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