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& (FECHA JULID 27 DE 2020)
TRD 200.02.01

Winfivalle o

“FOR MEDIO DEL CUAL SE ACTUALIZA EL SISTEMA DE CONTROL INTERNO
DEL INSTITUTO FINANCIERO PARA EL DESARROLLO DEL VALLE DEL CAUCA
= INFIVALLE."

EL CONSEJO DIRECTIVO DEL INSTITUTO FINANCIERO PARA EL DESARROLLD
DEL VALLE DEL CAUCA - INFIVALLE EN USO DE SUS FACULTADES LEGALES
Y LAS CONTENIDAS EN SU ESTATUTO ORGANICD Y,

CONSIDERANDO:

Cue la Ley 87 de 1983 establece las normas para el ejercicic del Contral Interno en las
enfidades y organismos del Estado y se dictan otras disposiciones.

Clue mediante el ariculo 133 de fa Ley 1753 de 2015, se establece la articulacidn del
Sisterma de Gestidn ¥ de Control Inermo en las entidades publicas,

CQue mediante el decrato 1083 de 2015 en los capitulos 1,2.34.5 y 7 se actualiza el
Sisterma de Control [ntamo.

Que da conformidad con o previsio en el Decreto 1068 de 2015 expedido por el
Ministerioc de Hacienda y Crédito Fiblico vy k& Circular Externa N° 034 de 2013
expedida por @ Superntendencia Financiera de Colombia, los Instiluos de Fomeanto y
Dezarmlio de las entidades terriionales = INFIS que pretendan adminisirar excedentes
de liguidez, deben contar con la calificacidn de bajo riesgo crediticio v la autarizacion
de k& Superntendencia Financiera de Colombia para hacer parie del régimen espacial
de control y vigiancia y, para obtener la autorizacion, deberan cumplir antre otros
lineamienios,. con ef ajusie de su Sistema de Control Interno.

taue la Cacular Externa KN° 038 de 2008 expedida por la Supenniendencia Financiera
de Colombia, modifice la Circular Exierna WN° 014 de 2009, en o referente a
instrucciones relativas con la revision y adecuacion del el Sistema de Control Interno
{SCI).

Gue mediante Resolucion Mo, 562 de 2014, &l Insftuto adoptd su Modele Estandar de
Contral Interms — MEC,

Cue mediante el ariculo 4 del Decreto 648 de 2017, se adicionaron varias articulos al
Sistema de Control Infemo establecido en el capltulo 1 del Tiuke 27 del Decreto 1083
de 20735, igualmente el ardicula & del mencionade Decrelo modfico =l el
articulo 2.2.21.3.1 del Decrelo 1032 da 2015,

Que de acuerdo con bo antenor, se hace necesarnio actualizar el Sistema de Control
Intermg en ¢l Inshilula Financiers para & Desarmallo del Valle del Cauca — INFIVALLE,
para hacer de asta una enfidad mas eficiante y acorde con |os lineamientos defindos
para el MECI,

En mérite de lo anferior,
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A
M nf i Vall e CONSEJO DIRECTIVO
ACUERDO N 32
T R AR ORER (FECHA JULIO 27 DE 2020)
TRD 200.02.01

“POR MEDIO DEL CUAL SE ACTUALIZA EL SISTEMA DE CONTROL INTERNOD
DEL INSTITUTO FINANCIERO PARA EL DESARROLLO DEL VALLE DEL CALICA
— INFIVALLE."

ACUERDA.

ARTICULO PRIMERO: Actualizacion. Actualizar y adoptar & Sistema de Control
Interno Institucional en el instituto Financiero para el Desarroflo del Valle del Cauca -
INFIVALLE de conformidad con lo establecido en el Decreto 1083 del 26 de mayo
2015, expedide por el Departamento Administrativo de la Funcién Poblica, Decreto 648
de 2017, y el Decralo 1459 de 2017, atraves de la implementacion del modelo de
Planeacitn y Gestion Institucional y su manual operativo expedido  por el
Dapanamente Adminstralive de la Funcion Piblica como anexos del presents
Acuerdo, el cual hace parte infegral del mismo,

ARTICULO SEGUNDO: Facultades. Facdliese al Gerente para que atemparindose
a las disposiciones legales gue regulan 3 matera, realice las modificaciones o
actualizaciones & Setema de Control Interno del Instifuto, que sean necesaras para ol
fortalecimiento del Control interno en la enfidad o por cambios en la normaliva que o
regula. Dichas modificaciones o actualizaciones seran comunicadas al Consejo
Directvo y socializadas & todos los funcionaros, siguiendo @ procedimiento y
metodalogia establecida para fal fin,

ARTICULO TERCERO: Derogatorias: Derbguaese en iodas sus partes of Acuerdo 028
de 2015, por medio del cual se aclusliza el Sistama de Conirol Intemo en @l Instituto

Financiero para el Desamollo dal Valle del Cauca — INFIVALLE.

ARTICULO CUARTO: Vigencia. El presante Acuerdo rige a parlit ce la fecha de =u
expedicidn

Cado en Santiago de_ Cali intisiede (27) dal mes Julio de 2020,
.-'_-'-'_'_._'_
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1. AMBITO DE APLICACION

Este documenio consfituye el marco de accidon para la mejora continua y
cumplimientc de las disposiciones scobre el control interno institlucional por
expedida por la normativa nacional, las circulares basica juridica y la basica
contable, la Superintendencia financiera de Colombia y las directrices de la funcian
pdblica en Colombia, para entidades pablicas, donde, Infivalle, en su condicion de
antidad vigilada por fa SFC, debe implementar o ajustar su Sistema de Control
Interno a los requisitos minimos establecidos en Titule 21, Capitulo 1.2, 3, 4y 5, v
el Capitulo IV, Titule | Parte 1 de la Circular Basica Juridica de la SFC acorde con
el tamafno de su organizacion en lerminos de nimero de empleados, valor de los
aclivos e ingresos, recursos captados de sus clientes y la naturaleza de las
aclividades propias de su objeto social, asi como de las desarrolladas por cuenta
de terceros, feniendo en cuenta la relacion beneficio/costo.
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2. IMPLEMENTACION DEL SISTEMA DE CONTROL INTERNO:

Infivalle, en su condicion de entidad publica v sometida a supervision y vigilancia
especial de Superintendencia Financiera de Colombia "SFC” debera contar con un
Sistema de Control Interno “SCI° integrade por principios, politicas, normas,
procedimientos y controles y encaminados a proparcionar mayor transparencia y
seguridad a los diferentes grupes de interes de |a entidad.

La adopcion del SCI| |, siguiendo los lineamientos normativos del gobierno nacional,
de la SFC, y las directrices del modelo operativo del Modelo Integral de
Flaneacion y Gestion (MIPG), debe contemplar la necesidad de que la alla
direccion de la entidad vy el resto de la organizacion comprendan cabalmente la
trascendencia del control intemo y la incidencia del mismo sobre los resultados de
la gesticn, considerandolos como un conjunto de aclividades integradas a los
procesos operatives de la entidad en el esquema y desarrollo de las tres (3) lineas
de defensa,

ES-Ma01 PTG N0
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3. DEFINICION Y OBJETIVO DEL SISTEMA DE CONTROL INTERNO

e entiende por Sistema de Control Intemno el conjunto de politicas, principios,
normas, procaedimientos v meganismos de verificacién y evaluacion establecidos
por €l Consejo Directiva u drgano equivalente, la alta direccién y demas
funcionarios de una organizacion para proporcionar un grado de seguridad
razonable en cuanto a la consecucion de siguiente objetivo general:

3.1 Desarrollar una cultura organizacional fundamentada en la infarmacion, el
control y la evaluacion, para la loma de decisiones y la mejora cortinua
Y de los siguientes objetivos especificos:

3.1.1 Mejorar la eficiencia y eficacia en las operaciones de INFIVALLE, en su
condicion de sometida a inspeccion y vigilancia de la Superintendencia Financisra
Colembiana v otras entidades externas de control, Para el efecto, se entiende por
eficacia la capacidad de alcanzar las metas yo resultados propuesios; y por
eficiencia la capacidad de producir el maximo de resultados con el minimo de
recursos, energia y tiempo.

3.1.2. Prevenir y mitigar 1a ocumencia de fraudes, onginados tanto al interior como
al exterior de InfiValle, entendiendo &l fraude como un acto intencionado cometido
para oblenar una ganancia ilicita y mala conducta como la vioclacién de leyes,
reglamentos o politicas internas

3.1.3. Realizar una gestion adecuada de los nesgos, alendiendo la condicion de
Establecimientio Fablico de Infivalle, con vigilancia especial de [a Superintendencia
Financiera como Entidad de Fomento del Desarrollo Regional =IMNFI1S,

3.1.4. Aumentar la confiabilidad y oportunidad en la Informacion gensrada por
Infivalle.

3.1.5. Dar un adecuado cumplimiento de la normatividad y regulaciones aplicables
a InfiValle.

En la medida en que se logren los objetives antes mencionados, el SCI brinda
mayor seguridad a |os diferentes grupos de interés que interactuan con Infivalle.

ES-MAODY 200 RO
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4. PRINCIPIOS DEL SISTEMA DE CONTROL INTERNO

Los principios del Sistema de Control Intermo constituyen los fundamentos vy
condiciones imprescindibles y basicas que garantizan su efectividad de acuerdo
con la naturaleza de las operaciones autorizadas, funciones y caracleristicas
propias, y se aplican para cada uno de los aspectos que se tralan en el presente
acuerdo. En consecuencia, Infivalle, en el disefio e implementacién o revision o
gjustes del SCI, debe incluir estos principios, y los documenta con los soportes
pertinentes y tenerlos a disposician de la S5FC y demas entes de control

lgualmente, basados en los siguientes principios, el SCI| establece las acciones,
politicas, métodos, procedimientos y mecanismos de prevencion, control,
gvaluacion y de mejoramiento continuo de la entidad, que le permitan tener una
seguridad razonable acerca de la consecucion de sus objetivos, cumpliendo las
normas que [a regulan.

4.1. Autocontrol

Es la capacidad de tlodos vy cada uno de los funcionanos de la entidad,
independientemeante de su nivel jerarquico, para evaluar y controlar su trabajo,
detectar desviaciones y efectuar correctivos en el ejercicio y cumplimiento de sus
funciones, asi como para mejorar sus tareas y responsabilidades.

En consecuencia, sin peruicio de la responsabilidad atribuible a leos
administradores en [a definicién de politicas v en la ordenacion del disefio de la
estructura del SCI, es pertinente resaltar el deber que les comesponde a todos y
cada uno de los funcionarios dentro de la organizacion, quienes en desarrollo de
sus funciones y con la aplicacidn de procesos operativas apropiados deben
procurar el cumplimiento de los objetivos trazados por la direccion, siempre
sujelos a los limites por ella establecidos.

4.2. Autorregulacion

e refiere a |a capacidad de la organizaciin para desarroliar en su interior y aplicar
métodos, normas y procedimientos que permitan e desarrollo, implementacion y
mejoramiento del SCI, dentro del marco de las disposiciones aplicables.

4.3. Autogestion

Apunta a la capacidad de la organizacion para interpretar, coordinar, ejecutar y
evaluar de maneara efectiva, eficiente y eficaz su funcionamiento.

ES-MAODT 27072020 V2.0
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5. ELEMENTOS DEL SISTEMA DE CONTROL INTERNO

Fara el cumplimiento de los principios y objetives indicados con antericridad, las
entidades vigiladas deben consolidar una estruciura de control interno gue
considere por lo menos los elementos gue se sefialan a continuacion:

5.1. Ambiente de Control

El ambiente de control estd dado por los elementos de la cultura organizacional
que fomentan en todos los inlegranies de la enfidad: principios. valores vy
conductas orientadas hacia el control. Es el fundamento de todos los demas
elementes del SC|, dado que la eficacia del mismeo depende de que las entidades
cuenten con personal competente e inculgquen en toda la organizacion un sentide
de integridad y concientizacidin sobre el control.

Los elementos minimos para crear un adecuado ambiente de control son:

5.1.1. Determinacion formal por parte de la alta direccion de los principios basicos
que rigen la entidad, los cuales deben conslar en documentos que se divulguen a
toda la organizacion y a grupos de interés.

5.1.2. Expedicion de un codigo de Integridad que incluya:
5.1.2.1. Valores y pautas explictas de compaortamienta.

5.1.2.2. Parametros concrelos determinados para el manejo de conflictos de
interés, incluyendo expresamente, entre aotros, oS que ragulen las oparacionas
con vinculados econdmicos, en adicion a los gue apliguen por disposicion legal.

5.1.2.3. Mecanismos para evitar el uso de informacion privilegiada o reservada.

51.2.4. {':rganns o instancias compelentes para hacer seguimiento al
cumplimiente del codigo.

5.1.2.5. Consecuencias de su inobservancia, teniendo en cuenta factores tales
como reincidencias, pérdidas para los clientes o a Ia entidad, viclaciones a limites,
entre ofros.

En caso de gue algunos de los temas antes citados no s2 incluyan en el codigo de
Integridad deben incluirse en el cidige de gobierno corporativo de la entidad o en
un documento independiente, si asi se considera perinente dada su importancia
para la organizacion,

ES-MALD1 2TOTIERO_ VLD
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El codigo de integridad debe orientar la actuacion de todes los funcionarios,
quienes deben comprometerse explicitameante con su cumplimiento,

5.1.3. Adopcion de procedimientos que propicien que los empleados en todos los
niveles de la organizacion cuenten con los conocimientos, habilidades y conductas
necesarios para el desempeno de sus funciones.

La entidad cebe contar con estandares debidamente documentados de las
competencias, habilidades, aptitudes e idoneidad de sus funcionarios. Asi mismo,
debe determinar las politicas y practicas de gesltion humana gque aplicara la
entidad al realizar los procesos de seleccidn, induccién, formacion, capacitacion,
sistemmas de compensacion o remuneracion y de evaluacion del desempefio de
sus empleados en todos sus niveles. las cuales deben ser disenadas e
implemeantadas para facilitar un efectivo control interno, ya sea qua se realica al
proceso directamente o a través de terceros.

5.1.4. Determinacion de una estructura organizacional que permita soportar el
alcance del SC! y que defina claramente los niveles de autoridad vy
responsabifidad, precisando el alcance vy limite de los mismos. La estructura
organizacional debe estar ammonizada con el tamafio y naturaleza de las
actividades de la entidad, soportando &l alcance del SCI.

5.1.5. Establecimiento de objetivos que deben eslar alineadoes con la mision, vision
y objetivos estratégicos de la entidad, para que. a panir de esta definicion, se
formule 1a estrategia y se determinen los correspondientes chjetivos operativos, de
reporie v de cumplimiento para la organizacion.

Fara el efeclo, se enliende por objetivos operatives aquellos que se refieren a la
utilizacian eficaz y eficients de las recursos en las operaciones de la entidad.
Deben reflejar la razdn de ser de las organizaciones y van dirigidos a la
consecucion del objeto soclal, constituyendo una parte fundamental del proceso
de construccion de |as estrategias y de la asignacion de los recursos disponibles.

Los objetivos de reporie o de informacidn se enmarcan en la preparacion vy
publicacion de estados financieros y otros informes que divulga la entidad, cuya
confiabilidad constituye un factor de suma importancia en las relaciones con los
diferentes seclores o grupos de interés con los cuales se interrelaciona la
organizacion, ademas de ser un elemento vital de la gestion interma.

Finalmente, los objetivos de cumplimienio se refieren a aguellos encaminados a
asegurar razonablemente el cumplimiento por parte de la enlidad de las normas
legales y los reglamentos que le sean aplicables.
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Los referidos objetivos deben ser coherentes y realistas, ser difundidos a todos los
niveles de la entidad y actualizarse en forma periadica,

La alla direccion de la entidad debe transmitih a todos los niveles de la
organizacion su compromiso y liderazgo respecto de los controles internos y los
valores elicos, involucrando a tedos los funcionarios para gue asuman la
responsabilidad gue les comesponde frente al SCI.

5.2. Gestion de riesgos

Las entidades deben preservar la eficacia, eficiencia y efectividad de su gestion y
capacidad operativa, asi como salvaguardar los recursos que administren, para lo
cual deben contar con un sistema de administracion de riesgos que pemmita la
minimizacién de los costos y dafos causados por éstos, con base en el analisis
del contexte estratégico, asl como la determinacion de métodos para el
tratamiento y monitoreo de sus riesgos, con el proposito de prevenir o evitar la
malerializacion de eventos que puedan afectar el nomal desarrollo de los
procesos y el cumplimiento de los cbhietivos empresariales, o, en caso de que ello
no resulte razonablemente posible, de mitigar su impacto. Para el efecto, deben
adelantar como minimo los siguientes procedimientos a través de la oficina
asesora de rissgos:

521, Identificar las amenazas que enfrenta la entidad y las fuentes de las
mismas.

52.2. Autoevaluar los riesgos existenles en sus procesos, identificandolos v
priorizandolos a través de un ajercicio de valoracion, teniendo en cuenta los
factores propios de su enterno v la naturaleza de su actividad.

5.2.3. Medir la probabilidad de ocurrencia de los riesgos y su impacto scbre los
recursos de la entidad (economicos, humanos, entre otros), asi como sobre su
credibilidad vy buen nombre, en caso de materializarse. Esta medicidn pusde ser
cualitativa y, cuando se cuente con datos historicos, cuantitativa.

5.2 4. ldentificar y evaluar con criteric conservador, los confroles existentes y su
efectividad, mediante un proceso de wvaloracion realizado con base en la
expariencia y un analisis razonable, y objetivo de los eventos ocurridos.

5.2.5. Construir los mapas de riesgos que resulten pertinentes, los cuaes deben
sef actualizados periddicamente, permitiendo visualizarles de acuerde con la
vulnerabilidad de |a organizacion a les mismos.

526 Implementar, probar y mantener un proceso para administrar la continuidad
de la operacion de la enfidad, que incluya elemantos como: prevencidn y atencién
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de emergencias, administracién de crisis, planes de contingencia para responder a
las fallas e inferrupciones especificas de un sistema o proceso, vy capacidad de
retorno a la operacion nomal.

5.2.7. Divulgar entre los funcionarios que intervienen en los procesos respectivos,
los mapas de riesgos y las politicas definidas para su administracion.

5.2.8, Gestionar los riesgos en forma integral, aplicando difereptes estrategias que
permitan llevarlos hacia niveles tolerables. Para cada riesgo se debe seleccionar
la alternativa que presenta [a mejor relacion entre el beneficio esperado y el coslo
en gue se debe incurrir para su tratamiento. Entre las estrategias posibles se
encuentran las de evitar los nesgos, mitigarlos, compartiros, transferirlos,
aceptarlos o aprovecharlos, segln resulte procedente.

5.2.8. Registrar, medir ¥ reportar los eventos de perdidas por matenalizacion de
fesgos.

3.2.10. Hacer seguimientc a lraves de los Organos competentes, de acuerdo al
campo de acclon de cada uno de elios, estableciendo |os reportes ¢ acciones de
verificacion que la administracion de la entidad y los jefes de cada érgano social
considere pertinentes.

5.2.11. Definir las acciones correctivas y preventivas derivadas del proceso de
seguimiento y evaluacién de los riesgos (planes de mejoramienta).

Infivalle acoge y sigue, adicionaimente las instrucciones especiales que en materia
de gestion de ciertos resgos se eslablecen en la Circular basica juridica y en la
Circular Basica Financiera v Contable de la SFC. en los diferentes sistemas de
administracion de riesgos segun resulten aplicables en virtud del objeto social de
Infivalle, ajustandose a los plazos y condiciones especificas establecidas de
maneara especial para cada uno de elios.

Es importante reiterar que los sistemas de gestion de riesgos especificos no son
independientes del SCI, sino que forman parte integral del mismo. Asi, la
administracién de riesgos es uno de los elementos fundamentales del 5C| para
lograr la eficacia y eficiencia de las operaciones, la confiabilidad de los reportes
financieros y el cumplimento de leyes, normas y reglamentos. Los sistemas de
control interno vy de administracién de riesegos son transversales en todas v cada
una de las aclividades, procesos y dreas de la entidad, por elle su importancia en

&l logro de los objetivos estralégicos vy de calidad de la informacidon gque generma (a
organizacian.
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5.3. Actividades de contral

Las actividades de control son las politicas vy los procedimientos gue deben
seguirse para lograr que las instrucciones de la administracion con relacion a sus
resgos y controles se cumplan, deblendo ser distribuidas a lo largoe ¥ a lo ancho
de la organizacion, en todos los niveles y funciones.

Estas aclividades deben ser seleccionadas y desarrolladas considerando la
relacion beneficio/costo y su potencial efectividad para mifigar los riesgos que
afecten an forma material @l logro de los objetivos de la organizacion.

Dichas actividades implican una politica que establece lo gue debe hacerse y
adicionalmente les procedimientos para llevarla a cabo. Todas estas actividades
deben tensr como principal objetivo la determinacion ¥ prevencion dé los riesgos
{polenciales o reales), errores, fraudes u otras situaciones gue afecten o puedan
llegar a afectar la estabilidad y/o el prestigio de la entidad.

Adicionalmente deben considerarse las actividades de control regueridas
especificamente en el numeral 5 de este Capitulo respecto a la gestion contable y
tecnolbgica.

Lo antericr incluye, entonces, el establecimiento de unas actividades obligatorias
para todas las areas, cperaciones y procesos de |a entidad. Entre estas
actividades se encuentran, [as siguientes:

531, Revisionas de alto nivel, como son el analisis de informes y presentaciones
que solicitan los miembros del Consejo Directivo y otros aftos directivos de la
organizacion para efectos de analizar y monitorear el progreso de |a entidad hacia
&l logro de sus objetivos; detectar problemas, tales como deficiencias de contral,
errores en los informes financieros o actividades fraudulentas, y adoptar los
correctivos nacesarios.

5.3.2. Gestion directa de funcicnes o actividades.

5.3.3. Controles generales, que rigen para todas las aplicaciones de sislemas y
ayudan a asegurar su continuidad y operacion adecuada. Dentro de éstos se
incluyen aquellos que se hagan sobre la administracion de |a tecnologia de
informacion, su infraestructura, la administracion de seguridad y la adquisician,
desarrollo y mantenimiento del software.

2.3.4. Controles de aplicacién, los cuales incluyen pasos a través de sistemas
tecnologicos y manuales de procedimientos relacionados. Se centran directamente
en |la suficiencia, exactitud, autorizacion y validez de la captura y procesamiento
de datos. Ayudan a asegurar que los datos =e capturan o generan en &l momento
de nacesitarlos, que las aplicaciones de soporte estén disponibles y que los
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errores de interfase se delecten rapidamenie. Un objetivo importante de los
controles de aplicacidn es prevenir que los erores se infroduzcan en el sistema,
asl como detectarlos y corregirlos una vez involucrades en el. Si se disefian
comectamente, pueden facilitar el control sobre los datos introducidos en el
sistema.

5.3.5. Limitaciones de acceso a las distintas areas de la organizacion, de acuerdo
con el nivel de riesgo asociado a cada una de ellas, teniendo en cuenta tanto la
sepuridad de los funcionarios de la entidad como de sus bienes, de los activos de
terceros que administra y de su informacion.

2.3.6. Acompafamiento a los visltantes de la entidad para controlar que s0lo
ngresen a los sitios permitidos y que no realicen ningdn acto gue afecte ia
sequridad de los equipos o de la informacion que en ellos se procesa.

5.1.7. Controles fisicos adicionales que resulten necasarios.

5.3.8. Indicadores de rendimiento.

5.3.0. Segregacion de funciones.

5.3.10. Acuerdos de confidencialidad.
5.3.11. Procedimientos de contral.

5.3.12. Difusion de las actividades de conirgl,

Las actividades de control son seleccionadas y desarrolladas consideranda |a
relacion beneficio ! costo v su potencial efectividad para mitigar los riesgos que
afecten en forma material el logro de los objetives de la organizacién.

Dichas actividades implican una politica que establece lo que debe hacerse y
adicionalmenta los procedimientos para llevarla a cabo. Todas estas actividades
deben tener como principal objetivo la determinacion y prevencion de los riesgos
(potenciales o reales), emrores, fraudes U ofras situaciones gue afecien o puedan
liegar a afectar la esfabilidad y/'o el prestigio de la entidad.

Adicionalmante deben considerarse las actividades de confrol requeridas
especificamente en el numeral 5 de este capitulo respecto a la gestion contable y
tecnoldgica.
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5.4. Informacion y comunicacion

Teniends en cuenta que la operacion de una entidad depende en gran medida de
sus sistemas de informacion, es necesario adoptar confroles gue garanticen la
seguridad, calidad y cumplimiento de la informacién generada.

Los sistemas ce informacion ¥ comunicacion son la base para identificar, caplurar
e intercambiar informacion en una forma y periodo de tiempo que permita al
personal cumplir con sus responsabilidades y a los usuarios externos contar
oportunamente con elementos de juicic suficientes para la adopcién de las
decisiones que les coresponde en relacion con la respectiva entidad

£.4.1. Informacion

Este sistema debe ser funcional para el suministro de informacion que permita
dirigir y controlar el negocio en forma adecuada. Asimismo, deben permitir
manejar tanto los datos internos como aquelios gue se reciban del exterior,

Infivalle en su condicidon de sometida a inspeccion y vigilancia debe contar con
sisternas que garanticen que la informacién cumpla con los criterios de seguridad
({confidencialidad, integridad y disponibilidad), calidad (efectividad, eficiencia y
confiabilidad) y cumplimiento, para 1o cual deban establecerse controles generales
y especificos para la entrada, el procesamiento y la salida de la informacion,
atendiendo su importancia relativa y nivel de nesgo.

Ella incluye, cuande menos, |as siguientes actividades:
5.4.1.1. Identificar la informacion que se recibe y su fuente,

5.4.1.2. Asignar el responsable de cada informacion y las personas que pueden
lener acceso a la misma.

5.4.1.3. Disefiar formularios y/o mecanismas que ayuden a minimizar arrores u
omisionas en la recopilacion y procesamiento de la informacion, asi como en la
elaboracion de informes.

2.4.1.4. Disefiar procedimientos para detectar, reportar y comegir los emores y las
irregulandades que puedan presentarse.

£.4.1.5. Establecer procedimientos que permitan a la entidad retenar o reproducir
los documentos fuente, criginales, para facilitar la recuperacion o reconstruccion
de datos, asi como para satisfacer requerimientos legales.

£5.41.6. Definir controles para garantizar que los datos y documentos sean
preparados por parsonal autorizado para hacario.
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54.1.7. Implementar controles para proteger adecuadamenta la informacidn
sensible contra acceso o maodificacion no autorizada.

9.4.1.8. Disefar procedimientos para la administracion del almacenamiento de
informacion y sus copias de respaldo,

5.4.1.9 Establecer parametros para la entrega de copias, a traves de cualguier
modalidad {papel, medic magnético, entre ofros).

5.4.1.10. Clasificar la informacion (en pdblica, privada o confidencial, segin
coresponda).

5.4.1.11. Verificar la exislencia o no de procedimientos de custodia de la
informacion, cuando sea del caso. y de su eficacia.

2.4.1.12. Implamentar mecanismos para ewvitar el uso de informacion privilegiada,
&n benaficio propic o de terceros.

5.4.1.13. Detectar deficiencias y aplicar acciones de mejoramiento.
5.4.1.14. Cumplir las requenmientos legales v reglameanlarios.

Ademas de la informacion que deba proporcicnarse al mercado, a las partes
interesadas y a la SFC de confermidad con las normas vigentes, debe difundirse,
de acuerdo con lo que los administradores de la entidad consideren pertinente, la
informacion que hace posible conducir y controlar 1a organizacion, sin perjuicio de
aquella gue sea de caracter privilegiado, confidencial o reservado, respecto de |a
cual deben adoptarse lodas las medidas que resulfen necesarias para su
proleccion, incluyendo lo relacionade con su  almacenamiento, acceso,
consenvacién, cuslodia y divulgacion. Se enfiende por informacién sujeta a reserva
o privilegiada aguella a la cual sélo tienen acceso directo ciertas personas (sujetos
calificados), en razon de su profesion u oficio, la cual, por su caracter, esta sujeta
d reserva, ya gue de conocerse puede ser ulilizada con el fin de obtener provecho
0 beneficio para sl o para un tercerm.

Con tal propésito, los administradores de |la entidad deben definir politicas de
seguridad de la informacion, mediante la ejecucién de un programa que
comprenda, entre otros, el disefio, implantacidn, divulgacién, educacidn vy
manienimiente de las eslrategias y mecanismos para administrar la seguridad de
la informacian, lo cual incluye, entre otros mecanismos, la celebracion de acuerdos
de confidencialidad, en aguellos casos en los cuales resulte indispensable
suministrar informacion privilegiada a personas que en condiciones normales no
tienen acceso a la misma.
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La confidencialidad es uno de los elementos mas importantes de la seguridad de
la informacion y tiene comao propdsito garantizar que ella sdlo pueda ser conocida,
consultada y divulgada por personas autorizadas, Este elemento esta
directamente relacionade con el principio de “prudencia’, necesario para evitar la
filtracion, difusion inapropiada y tergiversacion de la informacian.

Lo anterior se entiende sin perjuicio de lo establecido en el Sistema de
Adminisfracion de Riesgo Operativo -SARO y en el Capitulo | del Titulo |l del
Farte | de la circular basica juridica respecto a los requerimientos minimos de
sequridad y calidad en el manejo de informacién a través de medios y canales de
distribucion de productos y servicios.

5.4.2. Comunicacidn

La entidad debe mantener una comunicacidn eficaz, que fluya en todas las
direcciones a través de todas las areas de la organizacion (de arriba hacia abajo, a
l2 inversa y transversalmente).

Cada empleado debe conocer el papel que desempefa dentro de la organizacion
y dentro del SCI, ¥ la forma en la cual las actividades a su cargo estan
relacionadas con el trabajo de los demas. Para el efeclo, |a entidad debe disponer
de medios para comunicar 13 informacion significativa, tanto al interior de la
organizacion como hacia su extenor.

Como parte de una adecuada administracion de la comunicacion, se deben
identificar cuando menos los siguientes elemeantos:

54.2.1. Canales de comunicacion

5.4 2 2. Responsables de s5u manegjo

54 2.3, Requisitos de la informacion que se divulga
54.2.4, Frecuencia de |a comunicacion

54.2.5 Responsables

542 6. Deshnatarios

54 2.7 Controles al proceso de comunicacion

Adicionalmente, log administradores de la entidad deben adoptar los
procedimientos necesarios para garantizar la calidad, oportunidad, veracidad,
suficiencia y, en general, el cumplimiento de todos los requisilos gque incidan en la
credibilidad y utilidad de la informacién que la respectiva organizacion revela al
publico.

El principio de fransparencia que rige el mercado de valores y el sistema financiero
axige que se proporciona a los consumidores financieros y demas participantas
del mercado, en Igualdad de condiciones, informacidn oportuna, suficiente y de
calidad sobre los datos y hechos relevantes que permitan una adecuada formacion

ES-MalN 2TONAIE0 V2



Whiivalle EEEERTE

B T e ] ]

de precics y la adopcidn de decisiones debidamente fundameniadas. De esta
manera se disminuye el riesgo de desigualdad de oportunidades para actuar en &l
mercado, derivado del manejo de informacion privilagiada.

En tal sentido, los administradores de las enlidades supervisadas deben adoptarse
las medidas y los controles que resultan necesarios para evitar el suminisiro de
informacién privilegiada a uno o mas participantes del mercado.

5.5. Monitoreo

Es el proceso que se lleva a cabo para verficar la calidad de desempeno del
control interno a través del iempo. Se realiza por medio de Ia supervision continua
gue realizan los jefes o lideres de cada area o proceso como parte habitual de su
responsabilidad frente al control interno (Coordinadores de Area, Subgerentes,
Asesores, Gerente, elc. dentro del ambito de la competencia de cada uno de
elios), asi como de las evaluaciones pericdicas punfuales que realicen 'a auditoria
intarna u Rewisoria fiscal, el Gerante o maximeo responsable de la organizacion vy
otras revisiones dirigidas.

El SCI no puede ser estalico, sino dinamico, ajustandose en forma permanente a
las nuevas situaciones del entorno. Con tal fin, es importante que se establezcan
controles o alarmas tanto en los sistemas que se lieven en forma manual como en
los que se lleven en forma computarizada, de manera gue permanentemente se
valore la calidad v el desempefio del sistema en el tiempo v se realicen las
acciones de mejoramiento necesarias, pues ello equivale a una actividad de
supenision v administracion. Para efectos de lo anterior, dicho monitoreo se debe

realizar en todas [as elapas de los procesos y en tiempo real en el curso de las
operaciones,

Las evaluaciones permanentes vy separadas permiten a la Alta Directiva

determinar si el control intermo esta presente y funciona en forma adecuada en el
tiempo.

Las deficiencias de control interno deben ser identificadas y comunicadas de
manera oporfuna a las partes responsables de tomar acciones correctivas vy,
cuande resullen maleriales, informarse también a El Consejo Directive v a los
arganos de control.

5.6. Evaluaciones independientes

Aungue los procedimientos de seguimientc permanente, asi como la
autoevaluacion de cada area, proporcionan una retroalimentacidon imporiante, es
necesario realizar adicionalmente evaluaciones que se centren directamente sabre
la efectividad del SCI, las cuales deben ser realizadas por personas totalmente
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independientes del proceso, como requisito indispensable para garantizar su
imparcialidad y objetividad.

Se cumple con el requisito de estas evaluaciones independientes a fravés de los
auditores internos y del revisor fiscal, en la medida en gue el alcance de la
evaluacion hecha por ésios respecto al control interno de la respectiva auditoria en
Infivalle tenga el alcance y la cobertura requeridos en la Circular externa No.14 de
2009 de Superintendencia Financiera de Colombia o la que la modifique.

Lo anterior sin perjuicio de qgue la administracidn, si asi lo considera conveniente,
utiliee como practica de buen gobierno corporative &l trabajo de auditores extarnos
para revisar la efectividad del control interno.

Puede emplearse una combinacidn de varios esquemas, segun lo que la
administracion considere necesario.

Las debilidades resultado de esta evaluacion y sus recomendaciones de
mejoramiento, deben ser reportadas de manera ascendente, informando sobre
asuntos representativos de manera inmediata al comité de auditoria, y haciendoles
seguimiento.
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6. AREAS ESPECIALES DENTRO DEL SISTEMA DE CONTROL INTERNO

El SC| debe abarcar todas (as areas de |a organizacion, aplicando para cada una
de ellas los objetivos, principios, elementos vy actividades de control, informacion,
comunicacion y ofros fundamentos del sistema tratados en los numerales
antariares del prasente Capitula.

Mo obstante, por su particular importancia se considera pertinente entrar a analizar
algunos aspectos del SC| relacionados con las dreas contable y tecnologica.

6.1. Control interno en la gestion contable

La informacién financiera v contable de una enfidad se constituye en una
herramienta fundamental para que la adminisiracién pueda adoptar sus decisiones
en forma oportuna y contando con suficientes elementos de juicio. Por ello, la
organizacion debe asegurarse de que todos los estados financieros, informes de
gestion y demas repories que suministra sean confiables,

El término confiable en esie conlexto se refiere & la preparacion de estados
financieros y otros informes que presenten en forma razonable la situacion
financiera y resuitados de la entidad, v gue cumplan plenamente con las normas,
principios y reglamentos que resulten aplicables. Bajo esta referencia, resulta claro
que un eficiente SC| contable &5 la base sobre la gue se genera informacion
financiera oportuna, razonable y veraz. El disefic e implementacidn de este
sistema son responsabilidad de la administracion, asi como la correcta

preparacion y presentacion de los estados financieros y sus correspondientes
notas.

Les representantes legales son responsables del establecimiento y mantenimiento
de adecuados sistemas de revelacion y control de la informacién financiera, para
lo cual deben disafar procedimientos de conbrol sobre la calidad, suficiencia y
oporiunidad de la misma. Ademas, deben verificar la operatividad de los controles
establecidos al interior de la correspondiente entidad, & incluir en el informe de
gestion que los administradores presenten a la asamblea general de accionistas u
grganc equivalente la evaluacién sobre el desempefic de los mencionados
sistemas de revelacion y control.

lguaimente, los representantes legales son responsables de informar ante el
comité da auditoria todas las deficiencias significativas encontradas en el disefio y
operacién de los controles internos que hubieran impadide a la soci-edad registrar,
procesar, resumir y presentar adecuadamente la informacion financiera de la
misma. También deben reporiar los casos de fraude que hayan podido afectar la
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calidad de la informacion financiera, asi como cambios en la metodologia de
evaluacion de la misma.

En este senlido, representa especial importancia para la administracién de las
entidades establecer al interior de la organizacion un apropiado SCI contable que
garantice que los estados financieros que se presentan a del Consejo Directivo, a
los entes de supervision, fiscalizacidn y control, ¥y que finalmente son objeto de
publicacidn, reflejen en forma fidedigna la realidad econdmica de la enlidad.

En virtud de todo lo anterior, a continuacion, se pracisan algunos aspecios que
daeban tenar en cuenta las entidades supervisadas por [a SFC para el adecuado
funcionamiento del SCI, reiterando que para el efecto se deben aplicar en su
totalidad los fundamentos sefalados en los numerales 3 v 4 del presente
documento.

8.1.1, Politicas y procedimientos contables

Las actividades de control confable normalmente implican dos componentes: una
politica contable, que establece lo que debe hacerse, y unos procedimientos para
llevarla a cabo. Bajo este critenio, las distintas instancias y el SC| contable de las
entidades supervisadas deben ser efectivos y eficientes, esto se refiere
basicamente al cumplimiento de las actividades diarias asignadas, expresadas en
las politicas y procedimientos establecidos por la entidad.

Lo anterior conlleva a que los administradores tomen |as accionas necesarias para
abordar los riesgos confables que implican no solo la forma correcta de hacer las
cosas sino dirigir las tareas hacia el logro de los objetivas de la entidad, De ahi
que resulte indispensable que las entidades implementen |la ejecucién de las
politicas contables a través de toda la organizacian, en todos los niveles y en
todas las funciones gue intervienen en el proceso contable, e incluyan el
establecimiento de unos procedimientos obligatorios para fodas las actividades de
dicho proceso entre los que se ancuentran:

6.1.1.1. Supervision de les procesos contables.

6.1.1.2. Evaluaciones y supannsion de los aplicativas, accesos a la infarmacidn y
archivos, utilizados en los procesos contables,

6.1.1.3. Presantacion de informes de seguimiento.
6.1.1.4. Valdaciones de calidad de la Iinformacidn, revisando que las

transacciones u operaciones sean veraces y esten adecuadamente calculadas y
valoradas, aplicando principios de medicién y reconocimiento.
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£.1.1.5. Comparaciones. inventarios y andlisis de los activos de [a entidad,
realizadas a traves de fuentes internas y extarnas.

6.1.1.8. Supervision de los sistemas de informacian.
6.1.1.7. Controles generales,

6.1.1.8. Autorizacion apropiada de las transacciones por l0s organos de direccion
v administracion.

6.1.1.9 Autorizacion y control de documentos
6.1.1.10. Autorizaciones y establecimiento de limites.
8.1.2. Controles sobre los sistemas de informacidn contable.

Teniendo en cuenta que la operacidn del proceso contable depende en gran
medida de sus sistemas de informacion, es necesaric adoptar controles que
garanticen la exactitud v validez de |a informacion.

Se pueden usar dos grandes grupos de actividades de contrel de sistemas de
informacion: controles generales y controles de aplicacion, segun lo definido en el
subnumearal 4 3 del presanta documento.

6.2. Normas de control interno para la gestion de la tecnologia

La tecnologia es imprescindible para el cumplimientc de fos objetivos y la
prestacion de servicios de |as entidades a sus diferentes grupos de inlerés, an
condiciones de seguridad, calidad y cumplimiento. Por lo tanto, se tiene que velar
porgue el disefio del SC| para la gestion de la tecnologia responda a las politicas,
necesidades y expectativas de la entidad, asi coma a las exigencias normativas
schre la materia. De otra parte, el sistema debe ser objeto de evaluacion y de
mejoramiento conlinuo con el propdsito de contribuir al logro de los objelivos
institucionales y a la prastacion de los senvicios en las condiciones sefialadas.

Las entidades deben establecer, desarrollar, documentar vy comunicar politicas de
techologia y definic los recursos, procesos, procedimientos, metodologias y
controles necesarios para asegurar su cumplimiento,

6.2.1. Aspectos para verficar

Las politicas deben ser revisadas por la menos una vez al afio o al momenio de
presentarse cambios significativos en el ambiente operacional o del negocio, para
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lo cual la administracion debe contar con estandares, directrices y procedimientos
debidamente aprobados, orientados a cubrir los siguientes aspectos:

6.2.1.1. Pian estratagico de tecnologia.

6.2.1.2. Infrasstructura de tecnologia.

0.2.1.3. Cumplimiento de requerimientos legales para cderechos de autor,
privacidad y comercio electronico.

6.2.1.4. Administracion de proyectos de sistemas.

6.2.1.5, Administracion de la calidad.

6.2.1.6 Adauisicidn de tecnologia.

621.7. Adguisician y mantenimianto de software de aplicacion.

6.2.1.8. Instalacion y acreditacion de sistemas.

6.2.1.9. Administracidon de cambios.

6.2.1.10 Administracion de senvicios con terceros.

6.2.1.11. Adminigtracion, desempena, capacidad y disponibilidad de |a
infraestructura lecnologica.

6.2.1.12.  Continuidad del negocio.

62.1.13. Seguridad de los sistemas.

§.2.1.14. Educacion y entrenamiento de usuarios.
8.2.1.15. Administracion de los dalos.
6.2.1.16. Administracion de instalaciones.

6.2.1.17 Administracion de operaciones de tecnologia.
62.1.18. Documentacion.

En el caso de las entidades vigiladas, lo dispuesto en el presente numeral y sus
subdivisiones se entiende sin perjuicio del cumplimienio de lag instrucciones
especiales impartidas por esta Superintendencia en materia de riesgo operativo —
SARD v de seguridad y calidad en el manajo de informacion a través de medios
canales de distribucién de productos y servicios para clienfes y usuarios, las
cuales deben cumplirse dentro de los plazos y condiciones especificos
establecidos para el efecto.

For la relevancia que repressntan algunas de las politicas previamente
identificadas, a continuacion, se instruye de manera especifica sobre las
enumeradas 6.2.1.1.,6.2.1.5,. 6219, 62113, 6.2.1.15.. y6.2.1.16., asl:

6.2.1.1. Plan estratégico de tecnologia
Las entidades deben realizar un proceso de planeacion estratégica de tecnologia,
a intervalos de tiempo regulares, con el propasito de lograr &l cumplimiento de los

abjetives de la organizacion a traves de [as oportunidades que brinda la tecnologia
a su alcance.
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El plan estraiégico de tecnclogia debe estar alineado con el plan estratégico

institucional ¥ en &l se deben contemplar adicionalmente, al menos, los siguientes
agpectos:

6.2.1.1.1.  Anadlisis de como soporta la tecnologia los objetives del negosio.

6.2.1.1.2. Evaluacion de la lecnologia aclual.

6G.2.1.7.3. Esludios de mercado y factibilidad de alternativas tecnologicas que
regpondan a las necesidades de la entidad.

6.2.1.14.  Planes operacionales estableciende metas claras y concretas.

6.2.1.5 Administracion de la calidad

Con el objeto de satisfacer las necesidades de sus clientes (internos y externos),
las entidades deben llevar a cabo la planeacién, implementacion y mantenimiento

de estandares y sistemas de administracion de calidad de la tecnologia que
contengan:

6.2.1.51. Programas para establecer una cultura de calidad de la tecnologia en
toda la entidad.

8.2.1.52. Planes concrelos de calidad de la tecnologia.

6.21.53. Responsables por el aseguramiento de la calidad.

62154  Practicas de conirol de calidad.

§.2.1.5.5. Metodologia para el ciclo de vida de desarrollo de sistemas.

82136  Metodologia da prueba y documentacion de programas vy sistemas.

6.2.1.5.7. Disefio de informes de aseguramiento de la calidad.

6.2.1.58. Capacitacion de usuarios finales y del parsonal de aseguramiento de
la calidad.

8.21.59  Desarollc de una base de conccimiente de aseguramiento de la
calidad.

El sistema de administracion de la calldad debe ser objelo de evaluaciones
periddicas para ajustarlo a las necesidades de la entidad.

6.2.1.9. Administracién de cambilos

Con ef fin de minimizar la probabilidad de interrupciones, alteraciones no
autorizadas y errores, se debe disefiar un sistema de administracién que permita
el analisis, implementacién y seguimiente de los cambios requeridos v llevados a
cabo a la infraestructura de tecnologia que posea la entidad. Como minimo se
tienen gue contemplar 05 siguientes aspeclos.

86.2.1.9.1. ldentificacion clara del cambio a realizar en Ia infraestructura.

6.2.1.92  Categorizacidn, priorizacién v procedimientos de emergencia a llevar
a cabo durante el cambio.

65.2.1.83  Evaluacion del impacio que ocasiona el cambio en la infraestructura.
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6.2.1.94.  Procedimiento de autorizacion de los cambios.

62.1.9.5.  Procedimiento de administracion de versiones.

62198  Poliicas de distribucién del software.

82187  Obtencion de herramientas automatizadas para realizar los cambios.

62188  Procedimientos para la administracion de la configuracion.

6.2.1.5.58 Redisefio de los procesos del negocio que se vean impactados por el
cambio en la infraesiructura.

6.2.1.13. Seguridad de los sistemas

Con el objeto de salvaguardar la informacion contra usos no aulorizados,
divulgacion, modificacion, dafio o perdida, comesponde a las entidades
supervisadas establecer controles de acceso légico que aseguren que [os
sistemas, datos y programas eslan restringidos exclusivamente a usuarios
autorizados, para lo cual se debe contar con procedimientos y recursos scbre los
sigulentes aspectos:

62.1.131. Autonzacion, autenticacion y control de acceso.

6821132, |deniificacién de usuarnios y perfiles de autorizacién, los cuales deban
ser otorgados de acuerdo con la necesidad de tener y necesidad de
CONoGer.

§.2.1.13.3. Manegjo de incidentes, informacion y seguimiento.

62.1,134. Prevencion y deteccion de cadigo malicioso, virus, entre ofros.

§.2.1.13.5. Entrenamiento de usuarios.

62.1.136. Administracion centralizada de la seguridad.

6.2.1.15. Administracion de los datos

Para gque los datos permanezcan complelos, precisos v valides durante su
entrada, actualizacion y almacenamiento en los sistemas de informacion, las
entidades tienen que establecer controles generales y de aplicacion sobre |a
operacidn de la tecnologia, adicionales a los establecidos en el subnumeral 4.4 1.,
atendienda como minimo los siguentes aspectos:

621.151. Establecer controles de entrada, procesamiento y salida para
garantizar la autenticidad e integridad de los datos.

621.152. Verficar la exactitud, suficencla y valdez de los datos de
fransacciones gue sean caplurados para su procesamiento (generados por
personas, por sislemas o entradas de interfasa).

£2.1.15 3. Preservar la segregacion de funciones en el procesamiento da datos y
la verificacion rutinaria del trabajo realizado. Los procadimientos daben incluir
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controles de actualizacion adecuados, como lotales de control "corrica a corrida™ y
controles de actualizacion de archivos maestros,

6.2.1.154. Establecer procedimientos para que la validacion, autenticacion vy
edicién de los datos sean lievadas a cabo tan cerca del punto de origen comao sea
posible,

6.2.1.15.5. Definir e implemeniar procedimientos para pravenir 8l acceso a la
informacién y software sensitivos de computadores, discos vy olros equipes o
medios, cuando hayan sido sustituidos o se les haya dado ofro uso. Tales
procadimientos deben garantizar que los datos marcados como eliminados no
puedan ser recuperados por cualguier individuo interno o tercerc ajenc a la
antidad.

6.2.1.15.6. Establecer los mecanismos necesarios para garanlizar la integridad
continua de los datos almacenados.

6.2.1.15.7, Definir e implementar procedimientos apropiados v praclicas para
transacciones electronicas que sean sensitivas y criticas para la organizacian,
velando por gu integridad y autenlicidad.

£.2.1.15.8. Establecer controles para garantizar la integracicn y consistencia entre
plataformas.

B.2.1.16. Administracidn de las instalaciones

Con el objeto de proporcionar un ambiente fisico conveniente que proteja los
equipos y &l personal de tecnologia contra peligros naturales o fallas humanas, las
entidades deben instalar controles fisicas y ambientales adecuados que sean
revisados regularmente para garantizar su buen funcionamiento teniendo en
cuenta, entre otros, los siguientes aspectos:

6.2.1.16.1. Acceso a las Instalaclones.

6.2 1.16.2. |dentificacion clara del sitio.

6.2.1,16.3. Confroles de seguridad fisica.

6.2.1.16.4. Definicion de paoliticas de inspeccion v escalamiento de problemas,
6.2 116.5. Planeamiento de continuidad del negocio y administracion de crisis,
6.2.1.16.6. 5alud y sequridad del personal.

6.2.1.16.7. Peliticas de mantenimiento preventive.

6.2.1.16.8. Proteccion contra amenazas ambientales.

6.2.1.16.5. Monitoreo automatizado,
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7. RESPONSABILIDADES DENTRO DEL SISTEMA DE CONTROL

7.1. Organos internos
7.1.1. Consejo Directiva

Los miembros del Consejo Direclive, come principal gestor del gobiemo
corporalive, deben realizar su gestion con profesionalismo, integridad,
competencia e independencia, dedicandole el tempo necesario. ASsl mismo,
deben ser transparentes en su gestion, procurando tener un buen cenocimiento de
los riesgos que involucran los productos que ofrece la empresa; evaluar con
profundidad los riesgos asociados a los instrumentos de inversion que ésta utiliza,
y apoyar la labor de los drganos de fiscalizacion y control,

El Consejo Directivo debe provenir la autoridad, orientacion y vigilancia al personal
directivo superior, de manera que sus miembros deben contar con expenencia y
conocimientos adecuados acerca de las actividades, los objetives y la estructura
de la respectiva entidad.

7.1.1.1. Funciones generales

sin perjuicio de las obligaciones especiales asignadas a este organo en ofras
disposiciones legales, estatutarias o en reglamentos, en materia de control interno,
en cumplimiento de los deberes que le sefala el art, 23 de la Ley 222 de 1935, el
Consejo Directivo es la instancia responsable de:

7.1.1.1.1. Participar activamente en la planeacion estratégica de la entidad,
aprobarla y efecluar seguimiento, para determinar las necesidades de
redireccionamiento estratégico cuando se reguiara.

7.1.1.1.2. Definir y aprobar las estrategias y politicas generales relacionadas con
el SCI, con fundamenlo en las recomendaciones del comité de auditoria,

7.1.1.1.3. Establecer mecanismos de evaluacion formal a la gestion de los
administradores y sistemas de remuneracion e indemnizacion atados al
cumplimiento de objetivas a largo plazo ¥ los niveles de riesgo.

7.1.1.1.4, Definir claras lineas de responsabilidad v rendicion de cuentas a traves
de la organizacién.

7.1.1.1.5. Analizar el proceso de gestion de riesgo existente y adoptar |as medidas
necesarias para fortalecerlo en aquelios aspectos que asi fo requieran.
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7.1.1.1.6. Designar a los directivos de las areas encargadas del SCl y de la

gestion de riesgos, salvo gue el régimen aplicable a la respectiva enfidad o sus
estatutos establercan una instancia diferente para el efecto.

7.1.1.1.7. Adoptar las medidas necesarias para garantizar la independencia del
auditor interno y hacer seguimianto a su cumplimiento.

7.1.1.1.8. Conocer los informes relevanies respecto del SCI que sean presentados
por los diferantes &rganos de control o supenvision e impartir las oOrdenes
necesarias para que se adopten las recomendaciones y correctivos a que haya
lugar,

7.1.1.1.9. Solicitar y estudiar, con la debida anticipacion, toda la informacién
relevante gque requiera para contar con la ilustracion suficiente para adoptar
responsablemente las decisiones que le comesponden y solicitar asesoria experta,
cuando sea necesario.

7.1.1.1.10. Requerir las aclaracicnes v formular las objeciones que considere
pertinentes respecto a los asuntos que se someten a su consideracion.

7.1.1.1.11. Aprobar los recursos suficientes para que el SCI cumpla sus objetivos.

7.1.1.1.12. Efectuar seguimiento en sus reuniones ordinarias a través de informes
pericdicos que |e presente el comite de auditoria, sobre la gestion de riesgos en la
entidad y las medidas adoptadas para el control o mitigacion de los riesgos mas
relevantes, por lo menos cada 6 meses, o con una frecuencia mayor sl asi resulta
procedente.

7.1.1.1.13. Evaluar las recomendaciones relevantes sobre el SC| que formulen el
comité de auditeria y los oftros drganos de control inteme y externos, adoptar las
medidas pertinentes, y hacer seguimiento a su cumplimiento.

7.1.1.1.14. Analizar los Iinformes que presente el oficial de cumplimiento respacio
de las labores realizadas para evitar que la enlidad sea utilizada comao instrumento
para la realizacion de actividades deliclivas, evaluar la efectividad de los controles
implemantados y de las recomendaciones formuladas para su mejoramiento,

7.1.1.1.15, Evaluar los estados financieros, con sus notas, antes de gue sean
pressntados a la asamblea de accionistas o maximo érgano social, teniendo en
cuenta los informes y recomendaciones que le presente el comité de auditoria.

7.1.1.1.16. Presentar al final de cada ejercicio, a la funcion publica, un informe
saobre el resultado de la evaluacion del SCI y sus actuaciones sobre el particular.
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Todas las decisiones y actuaciones que se produzcan en desarollo de las
atribuciones antes mencionadas deben constar por escrito en el acta de la reunian
respectiva y estar debidamente motivadas. El consejo directive debe determinar la
informacién que deba ser divulgada a los diferentes niveles de la organizacion, de
acuerdo con lo gue considere perlinente.

T.1.2. Comité de auditoria

Fara el adecuado cumplimiento de la labor gue le corresponde al Consejo
Directivo de |las entidades sometidas a inspeccion y vigilancia, éstas deben contar
con un comité de auditoria, dependiente de ese drgano social, encargado de la
evaluacion del control interne de la misma, asi como a su mejoramiento continue,
sin que elle impligue una sustitucion a la responsabilidad que de manera colegiada
le corresponde a El Consejo Directivo en la materia, desarmoliando funciones de
caracter eminentementa de asesoria y apoyo.

7.1.2.1. Funciones del Comité
El comite de auditoria tiene comao funciones primordiales las siguientes:

7.12.1.1. Proponer para aprobacion de del Consejo direclivo u érgano que haga
sus wveces, la estructura, procedimientos y metodologias necesarios para el
funcionamiento del SCI.

7.1.2.1.2. Presentar al Consejo Directive las propuestas relacionadas con las
responsabilidades. atfbuciones v limiles asignados a los diferentes cargos vy areas
respecto de la administracion del SCI, incluyendo Ia gestion de riesgos.

7.1.2.1.3. Evaluar |la estructura del control intarno de |la entidad de forma tal que sa
pueda establecer si los procedimientos disefiados protegen razonablemente los
aclivos de la entidad, asi como los de lerceros que administre o custodie, y si
existen controles para verificar que [|as  fransacciones estan  siendo
adecuadamente autorizadas y regisiradas.

71214 Informar a El Consejo Directivo sobre el no cumplmiento de la
obligacién de los administradores de suministrar la informacion requerida por los
érgancs de control para la realizacion de sus funciones.

8.1.2.1.5. Velar porque la preparacion, presentacion y revelacion de la informacion
financlera se ajuste a lo dispuesto en las normas aplicables, verificando gque
existen los controles necesarios.

7.1.2.1.6. Estudiar los estados financieros y elaborar el informe correspondiente

para someterla a consideracion de del Consejo directive, con base en la
evaluacién no sdlo de los proyectos corespondientes, con sus notas, sino también
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de los dictamenes, cbservaciones de |as entidades de control, resuftados de las
evaluaciones efectuadas por los comites competentes y demas documentos
relacionados con los mismos.

7.1.2.1.7. Proponer al Consejo Directive programas y controles para prevenir,
detectar v responder adecuadamente a los nesgos de fraude y mala conducta,
entendiende por fraude un aclo inlencionado comelido para oblener una ganancia
licita, y por mala conducta la violacion de leyes, reglamentos o politicas intemas, y
evaluar la efectividad de dichos programas y coniroles,

7.1.2.1.8. Supervisar las funciones y actividades de la auditoria interna u drgano
que haga sus veces, con el chjeto de determinar su indepandencia y objetividad
en relacion con las actividades gue audita, determinar la existencia de limitaciones
que impidan su adecuado desempefio, y verificar si el alcance de su labor
satisface las necesidades de conltrol de la entidad.

7.1.2.1.9, Efectuar seguimiento sobre los niveles de exposicion de riesgo, sus
implicaciones para la entidad y las medidas adopladas para su control o
mifigacion, por o menos cada 6 meses, o con una frecuencia mayor si asi resulta
procedente, v presantar a del Consejo directivo un informe sobre los aspectos mas
importante de la gestion realizada.

7.1.2.1.10. Evaluar los informes de control interno practicados por los auditores
infernos, contraloria, contralor normativo U otros drganos, verficando que |a
administracion haya atendido sus sugerencias y recomendaciones.

7.1.2.1.11. Hacer seguimiento al cumplimiento de las instrucciones dadas por El
Consejo Directivo, en relacion con el SCI.

7.1.2.1.12. Solicitar los informes que considere convenientes para &l adecuado
desarrollo de sus funciones,

7T.1.2.1.13. Analizar el funcionamiento de |los sislemas de informacion, su
confiabilidad e integridad para la toma de decisiones.

7.1.2.1,14. Presantar al maximeo drgano social, por conducto del Consejo Directivo,
los candidatos para ocupar el cargo de revisor fiscal, sin perjuicio del derecho de
los directivos de presentar otros candidatos en la respectiva reunion. En tal
sentido, la funcion del comilté es recopilar y analizar la informacién suministrada
por cada uno de los candidatos y someter a consideracion del maximo érgano
social los resultados del estudio efeciuadao.

T7.1.2.1.15. Elaborar &l informe que el Consejo Directivo debe presentar al maximo
organo social respecto al funcionamiento del SCI. &l cual debe incluir entre otros
aspecios:
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7.1.2.1.15.1, Las politicas generales establecidas para la implemantacion del SC
de a entidad.

7.1.2.1.156.2. El proceso utilizado para la revision de la efectividad del SCI, con
mencion expresa de los aspectos relacionados con la gestion de nesgos.

7.12.1.15.3. Las actividades mas relevanies desarrolladas por el comilg de
auditoria.

7121154 Las deficiencias materiales detecladas, las recomendaciones
formuladas y las medidas adoptadas, incluyendo entre otros temas aquellos gue
pudiaran afectar los estados financiercs y el informe de gestidn.

7.1.2.1.15.5. Las observaciones formuladas peor los drganos de supervisién y las
sanciones impuestas, cuando sea del caso.

7121156 5 existe o no un departamente de auditorla interna o area
equivalente. Si existe, presentar la evaluacion de la labor realizada por la misma,
incluyendo entre ofros aspectos el alcance del trabajo desarrollade, la
independencia de la funcion y los recurscs que se tienen asignades. En caso de
no existir, sefalar las razones concretas por las cuales no se ha considerado
pertinente contar con dicho deparlamento o area.

7.1.2.1.16. Las demas que le fije del Consejo Directivo, en su reglamento intemno.
7.1.2.2. Conformacion del comite

El comité deba estar integrade por lo menos por 3 miembros del Consajo
Directive, quienes deben tener experiencia, ser conocedores de los temas
relacionados con las funciones asignadas al referido organo social, y ser en su
mayoria independientes, esto Gitimo para aquelias entidades que por disposicion
legal o estatutaria cuentan con miembros independientes en el referido drgano
social, entendiendo por independientes aguellas personas que en ningin caso
sean;

A las reuniones del comité puede ser citado cualquier funcionario de la entidad,
con el fin de suministrar la informacion que se considere pertinente acerca de
asuntos de su competencia.
7.1.2.3. Reglamento interno
El Consejo Directivo de las entidades sometidas a la inspeccidn v la vigilancia de

la SFC debe adoptar el reglamento de funcionamiento del comité, incluyendo para
el efecto, ademas de las funciones aqui consagradas, todas aquellas que en su
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criterlo sean propias de la institucién y se adapten a sus necesidades. Dicho
reglamento debe mantenerse a disposicion de la SFC, cuando |o salicite.

7.1.2.4_ Periodicidad de las reuniones

El comité de auditoria debe reunirse por lo mencs cada 3 meses, 0 con una
frecuencia mayor si asi lo establece su reglamento o lo ameritan los resullados de
las evaluaciones del SC|.

7.1.2.5. Informes sobre las tareas desarrolladas v las conclusiones alcanzadas por
el comité de auditoria.

Las decisiones y actuaciones del comité de auditoria deben quedar consignadas
en actas, las cuales deben cumplir con lo dispuesto en el art. 189 del C.Cio. Los
documentos conockdos por el comité gue sean sustento de sus decisiones deben
formar parte integral de las actas, por lo cual en caso de no ser franscritos deben
presentarse como anexos de [as mismas, Asi, cada vez gue se entregue un acla
debe suministrarse al interesado tanto el cuerpo principal de la misma, como todos
sus anexos, los cuales deben estar adecuadamente identificados y foliados, v
mantenerse bajo medidas adecuadas de conservacion y custodia.

Cuando se detecten situaciones que revistan importancia significativa, se cdebe
remitir un informe especial a El Consejo Directive y al representante legal.

El Consejo Directivo debe presentar al Gobernador(a), al cierre del ejercicio
economico, un informe sobre las labores desarrolladas por el comite.

7.1.3. Representante legal

Sin penuicio de las obligaciones especiales asignadas al representante legal en
otras disposicionas legales, estatularias o en reglamentos, en materia de control
interno el representante legal es la instancia responsable de:

7.1.3.1. Implementar las esirategias y politicas aprobadas por El Conseio Directivo
en relacién con &l SCL

7.1.3.2. Comunicar las politicas y decisiones adoptadas por El Consejo Directivo a
tedos y cada uno de los funcionarios dentro de la organizacién, quienes, en
desarrollo de sus funciones y con la aplicacidn de procesos operatives apropiados,
deben procurar el cumplimiento de los objelivos trazados por la direccion, siempre
sujetos a los lineamientos por ella establecidos.

7.1.3.3. Poner en funcionamiento la estructura, procedimientos y metodologias
inherentes al SCI. en desarrollo de las directrices imparlidas por del Consejo
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directivo, garantizande una adecuada segregacion de funciones y asignacion de
responsabilidades.

7134, Implamentar los diferentes informes, protocolos de comunicacion,
sistemas de informacién y demas determinaciones de la junta, relacionados con
SCI,

7.1.3.5. Fijar los lineamientos tendientes a crear la cultura organizacional de
control, mediante la definicion y puesta en practica de las pcliticas y los controles
suficientes, la divulgacién de las normas éticas y de integridad dentro de la
institucidn, y la definicion y aprobacion de canales de comunicacion, de tal forma
que el parsonal de todos les niveles comprenda la imporancia del contral interno e
identifigue su responsabilidad frente al mismo.

7.1.3.6. Realizar revisiones periddicas a los manuales y codigos de ética y de
gobiemo corporativo,

7.1.3.7. Proporcionar a los organos de control, intemos y externos, toda la
informacion que requieran para el desarrollo de su labor.

7.1.3.8. Proporcionar los recursps gue se requieran para el adecuado
funcionamiento del 3Cl, de conformidad con lo autorizade por El Consejo
Directiva,

7.1.3.9, Velar porque se de estricto cumplimiento de los niveles de aufonzacion,
cupos U otros limides o controles establecidos en las diferentes actividades
realizadas por la entidad, incluyendo las adelantadas con administradores,
miembros de junta, matriz, subordinadas y demas vinculados econdomicos.

7.1.3.10. Certificar que los estados financieros y otros informes relevantes para el
pibiico no conlienen vicios, imprecisiones o errores que impidan conocer la
verdadera situacion patrimonial o las operaciones de la cormespondiente entidad.

7.1.3.11. Establecer y mantener adecuados sistemas de revelacion y control de la
informacion financiera, para lo cual deben disefar procedimientos de control ¥
revelacion para que la informacion financiera sea presentada en forma adecuada.

7.1.3.12. Establecer mecanismos para la recepcion de denuncias (lineas
telefonicas, buzones especiales en el sitic Web, entre otros) que facilten, a
quienes detecten evenltuales imegularidades, ponerlas en conocimiento de los
arganos competentes de la entidad.

7.1.3.13. Definir politicas v un programa antifraude, para mitigar los riesgos de una
defraudacion en la enfidad.
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7.1.3.14. Verllicar la operatividad de los controles establecidos al interior de fa
entidad.

7.1.3.15. Incluir an su informe de gestidn un aparte independiente en el que se de
a conocer al maximo &rgano social la evaluacion sobre el desempefio del SCI en
cada uno de los elementos sefialados en el numeral 4 del presente Capitulo. En el
caso de |los grupos empresariales, la evaluacion sobre la eficacia del S5C| gue

gxpida el representania |egal de la matriz debe incluir tampién a las entidades
subordinadas (fillakes o subsidianas).

En general, & representante legal es el responsable de dingir la implementacidn
de los procedimientos de conirol y revelacion, y verificar su operatividad al interior
da la correspondienta entidad v su adecuado funcionamiento, para lo cual dobe
demostrar la ejecucidn de los controles que le commesponden.

El representante |agal debe dejar constancia documental de sus actuaciones en
esta materia, mediante memorandos, cartas, actas de reuniones o los documentos
gue resulten pertinentes para el efecto.

Adicionalmente, debe mantanar a disposicion del auditor interno, &l revisor fiscal y
demas organos de supervision o control los soportes necesarios para acreditar |a
correcta implementacidn del SCI, en sus diferentes elementos, procesos vy
procedimientos.

7.1.4. Auditoria interna
7.1.4.1. Definicidn

La auditoria interna es una actividad que se fundamenta en criterios de
independencia y objetividad de aseguramiento, entendiendoc por tal el examen
objetivo de evidencias con el propdsito de proveer una evaluacién independiente
de los procesos de gestion de riesgos, control y gobierno de una crganizacion vy
consulloria como las actividades de asesoramiento y servicios relacionados,
proporcionadas a los clientes, cuya naturaleza y alcance estén relacionados con
los mismos v estén dirigidos a afadir valor y @ mejorar los procesos de gobierno,
gestion de riesgos v contral, de una organizacion sin que el auditor interno asuma
responsabilidades de gestion, concebida para agregar walor y mejorar las
operaciones de una arganizacion, ayudandola a cumplir sus objetivos aportando
un enfogue sistematico y disciplinade para evaluar y mejorar la eficacia de los
procesos de gestion de riesgos, control y gobiama.

En tal sentido vy ante la importancia que representa la auditoria interna en el
control y gestién exitosos de una organizacian, la SFC estima necesario que las
enlidades bajo su supervisién gue cuenten con un auditor interno, contralor o
funcionario gue cumpla funciones equivalentes, adopten como referente v cumplan
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normas y paramelros minimos que garanbcen el ejercicio profesional e idéneo de
la auditoria interna, acorde con los estandares y mejoras practicas internacionales.

Fara las entidades sometidas a inspeccién y vigilancia que pertenezcan al sector
publico, se admite el enfoque de auditoria interna establecide en el modela MECI.
En todo caso, las oficinas o areas de control interne, auditoria interna o gquienes
hagan sus veces deben cumplir, en lo que no sea contrario a las disposiciones
legales aplicables, los lineamientes basicos del presente documento.

7.1.4.2. Normas para el gjercicio de la auditoria interna

En el desarrollo de |la actividad de auditoria interna o su equivalente debe darse
aplicacidn, antre otras, a las siguisntes normas:

7.1.4.2.1. Normas sobre atributos
7.1.4.2.1.1. Propésito, autoridad y responsabilidad

El propdsito, la autoridad v la responsabilidad de la actividad de auditoria interna
deben estar formalmente definidos en wn estatuto (documento) debidamente
aprobado por El Consajo Direcliva, en donde quede astablacido un acuerda con |a
alta direccion de la entidad respecto de la funcion y responsabilidad de la actividad
de auditoria interna, su posicién dentro de la organizacién, la autorizacion al
auditor para que tenga acceso a los registros, al personal y a los bienes relevantes
para la ejecucion de los frabajos, y la definicién del ambito de actuacion de las
actividades de audiloria interna v a su vez el audilor intermno suscribe
explicitamente el acatamianto del codigo de integridad para el ejercicio de su
labor,

7.1.4.2.1.2. Independencia y objetividad

La actividad de auditoria interna debe ser independiente, v los auditores intemos
deben ser objetivos en el cumplimiento de sus trabajes a través de una actitud
imparcial ¥ neutral, buscando siempre evitar confliclos de intereses. Dentro de
este contexto, como una practica de buen gobierno corporativo, el auditor interno o
guien haga sus vecaes es nombrada por El Gobernador {a).

Si la independencia u objetividad en cualgquier momento se viese comprometida de

hecho o en apariencia, los detalles del impedimento deben darse a conocer por
escrito a El Consejo Directivo,
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7.1.42.1.3. Pencia y debido cuidado profesignal

Tanto el auditor interno como su equipo de trabajo deben reunir los conocimientos,
las aplitudes y las competencias necesarias para cumplir con  suUs
responsabilidades. El auditor interno debe contar con asesoria y asistencia
competente para aquellas dreas especializadas respeclo de las cuales &l o su
parsonal no cuenten con los conocimientos necesanos.

Los auditores internos deben cumplir su frabajo con el cuidado y la pericia que se
esperan de un espacialista razonablemente prudenfe v competante.

7.1.4.2.1.4. Programa de aseguramiente de calidad y cumplimiento

El auditor interno debe desarrollar y mantener un programa de aseguramiento de
calidad y mejora que cubra todos |os aspectos de la actividad de auditoria interna
¥ revise continuamente su eficacia. Este programa incluye evaluaciones de calidad
periddicas, externas e Internas, y supervision interna continua. Cada parte del
programa debe estar disefiada para ayudar a la actividad de auditoria interna a
afiadir valor v a mejorar las operaciones de la organizacidn, ¥y a proporcionar
aseguramiento de que la actividad de auditoria interna cumple con las normas
aplicables a esta actividad y el cédigo de ética de los auditores.

5i bien la actividad de auditoria interna debe lograr el cumplimiento total de las
normas de general aceptacidn para esta aclividad, puede haber casos en los
cuales esta meta no se logre. Cuando el incumplimiento afecte el alcance general
o el funcionamiento de la actividad de auditora interna, debe declararse esta
situacion a la Gerencia y al Consejo Directivo informandoles los obstaculos que se
presantaron para generar esta situacion.

7.1.4.2.2. Mormas sobre desempeno
7.1.4.2.2.1. Administracion de la actividad de auditoria interna

El auditor interno debe gestionar efectivamente la actividad que desarrolla para
asegurar que su trabajo esta generando valor agregado a la organizacion, para lo
cual debe ejercer enfre otras, las siguientes actividades:

7142211, Planificacién. El auditor interno debe establecer, por lo menas
anualmente, planes basados en los riesgos que afecten el logro de los objelivos
de la organizacion, a fin de determinar las prioridades de la actividad de auditoria
interna, incluyendo entre otros, el derivado de las operacionas y relaciones con
otras entidades del mismo grupo economico.
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7.14.2.2.1.2. Comunicacién v aprobacién. El auditor intemo debe comunicar los
planes y requerimientos de recursos de la aclividad de auditoria intemna,
incluyendo los cambios provisonos significatives, al comité de auditoria v al
representante legal para |la adecuada revision y aprobacion. El audifor interno
también debe comunicar el impacto de cualquier limitacian de recursos.

7.14.2.2.1.3. Administracidon de recursos. Determinar 108 recursos que necesila
para el adecuado ejercicio de su labor, y solicitarlos a El Consejo Directivo.

7142214 Politicas vy procedimientos. Establecer politicas v procedimientos
para guiar la actividad de auditoria interna,

7.1.4.22.1.5. Coordinacion. El auditor internc debe compartir informacién y
coordinar actividades con los otros arganos de control para lograr una cobertura
adecuada y minimizar la duplicacion de esfuerzos,

7142216 Informes. Los informes emitides por e auditor interno deben ser
precisos, objetivos. claros, constructivos, completos y oportunos. lgualmente,
deben estar debidamente soporiados en evidencias suficienies y realizar
saquimiento a las acciones tomadas por la administracion frente a estas
comunmicacionas.

7.14.2.2.2. Naturaleza del lrabajo

La actividad de audiforia interna debe evaluar y contribuir a la mejora de los
procesos de gestion de riesgos, control v gobierno de la enlidad, utilizando un
enfoque sistemnatico y disciplinado, asi:

7.1.4.2.2.21, Gestion de riesgos; El auditor interno debe evaluar la eficacia del
sistema de gestidn de riesgos de la organizacion y las exposiciones al riesgo
referidas a gobierno, operaciones y sistemas de informacidn de la organizacion.

7142222 3islema de control interno: La actividad de audiloria interna debe
asistir a la organizacion en el mantenimiento de controles efectivos, mediante la
evaluacion de la eficacia v eficiencia de los mismos, v promoviendo la mejora
continua, sin perjuicio de la autoevaluacion y el autocontrol que corresponden a
cada funcionarno de la organizacion, de conformidad con los principios sefalados
en al numeral 3 del presante Capitulo.

7.14.22.23 Gobierno corporativo: La actividad de auditoria interna debe evaluar
y hacer las recomendaciones apropladas para mejorar el proceso de gobilerno
corporative, para lo cual debe evaluar el disefio, implantacion y eficacia de los
objetivas. programas y actividades de la crganizacidn.
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7.1.4.2.2.3. Planificacion del trabajo

Los auditores internos deben elaborar y registrar un plan para cada trabajo, que
incluya el alcance, los objetivos, el tiempo v la asignacion de recursos.

7.1.4.2 2 4 Desempefo del trabajo

Los auditores internos deben jdentificar, analizar, evaluar y registrar suficiente
informacidn, que resulte confiable y relevante, de manara fal que les pemita
cumplir con los objetivos del trabajo.

Adicionalmente, deben establecer requisites de custodia para les registros del
trabajo que sean consistentes con las peliticas de la organizacidn en este sentido,
y realizar una adecuada supervision sobre la calidad del trabajo realizado por los
integrantes de su equipo,

Los auditores internos deben ser proactivos al analizar, monitorear, indagar,
cuestionar, verficar v en general al realizar las actividades propias del
asegurarniento, sin imitarse a una simple comprobacion de requisitos formales

714,225, Comunicacion de resultados

Los auditores internos deben comunicar los resultados de su trabajo, en forma
precisa, objetiva, clara, concisa, constructiva, completa y oportuna.

Si una comunicacion contiene un eror U omisién significativos, debe corregirse v
enviarse nuevamente a todas las partes que recibieron la comunicacion original.

Por lo menos al cierre de cada gjercicio, el auditor infermo o quien haga sus veces
debe presentar un informe de su gestién y su evaluacion sobre la eficacia del
sistema de control interno, incluyendo todos sus elementos. Dicho informe debe
contener por o menos (o sigulente:

7.1.4.2.2.5.1. Tlule.

7142252 |dentificacion de los temas, procescs, areas o materias objeto del
examen, el periodo y crilerios de ewvaluacion, y la responsabilidad scbre la
informacion utilizada, precisande gque |la responsabilidad del auditor interne es

sefialar los hallargos y recomandacionas sobre los sisternas de control intermao y
de administracidn de riesgos,

7142253 Especificacion respecto a que las siguientes evaluaciones ze

realizaron de acuerdo con la regulacidn, las politicas definidas por El Conseio
Directivo v mejores practicas de auditoria sobre el particular:

ES-MACD ATNOT 02T WMLG



‘Mnfivalle Sistema de Control Interno

ok Fern g e s i GrEn e e

71422531, Evaluacion de |la confiabilidad ce los sistemas de informacion
contable, financiera y administrativa,

7.1.4.2.2.5.3.2 Evaluacion sobre &l funcionamiento y confiabilidad del sistema de
control interno,

71422533 Evaluacion de |a calidad y adecuacion de los sistemas
establecides para garantizar el cumplimignto con las leyes, regulacionas, politicas
y procedimientos.

7.1.4.2.2534, Evaluacion de la calidad y adecuacion de ofros sistemas y
procedimientes, analisis critico de la estructura organizacional y evaluacion de la
adecuacion de los métodos y recursos en relacion con su distribucién.

6.1.4.2.254. Los resultados de la evaluacion realizada respecto a la existancia,
funcionamiento, efectividad, eficacia. confiabilidad y razenabilidad de los sistemas
de control interno v de riesgos.

7.1.4.2.2.55, Una declaracidn de la forma en que fueron obtenidas sus evidencias,
indicando cual fue el soporie técnico de sus conclusiones.

T.1.4.2256. Mencionar las limitaciongs que enconiraron para realizar sus
evaluaciones, tener acceso a informacidn u otros eventos gue puedan afectar el
resultado de las pruebas realizadas y las conclusiones.

7142257, Relacidon de las recomendaciones formuladas sobre deficiencias
materiales detectadas, mencionando los criterios generales que se tuvieron en
cuenta para determinar la importancia de las mismas.

7.1.42258. Resultados del seguimiento a la implementacion de las
recomendaciones formuladas en informes anlerores.

1.1.4.2.2.59. |dentificacion, nombre y firma, ciudad y fecha de elaboracion.

Le anterior sin perjuicio de informes extraordinarios que el auditor interno deba
presentar cuando detecte irregularidades graves que amerilen la atencion
inmediata de los drganos competentes.

7.1.4.2 2 6. Supernvision

El auditor interno debe establecer un proceso de seguimiento para supervisar y

verificar que las acciones de la direccion hayan sido efectivamente implantadas. o
que la alta direccion ha aceptado 2l riesgo de ne tomar ninguna accion
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Cuando el auditor interno considere que la alta direccion ha aceplado un nivel de
riesgo residual. que en su concepto pueda ser inaceptable para la organizacion,
debe discutir esta cuestion con el representante legal. Si la decision referida al
riesgo residual no se resuele, el auditor interno y el representante legal deben
informar esta situacion a del Consejo dirsctivo o quien haga sus veces, para gque
adopte la decision perlinente.

7.1.4.2.2. 7. Funciones

Las principales funciones del auditor internc ¢ de quien tenga a su cargo
responsabilidades equivalentes son las  siguientes, sin perjuicio de la
responsabilidad de autocontrol que comesponde a todos los funcionarios de |a
organizacién ssgin los principios seflalados en el numeral 3 del presente
documento y las particulares asignadas per la alta direccién de Infivalle:

7.1.4.2.2.7 1. Elaborar el plan anual de auditoria antes de finalizar el afio anterior y
darle estricto cumplimiento.

7.1.4.2.27 2. Asegurar que se garanfice el presupuesto anual de funcionamiento
del area de auditoria inlerna.

71,4227 3. Realizar una evaluacién detallada de la efectividad y adecuacion del
SCl, en las areas y procesos de la organizacion que resullen relevantes,
abarcando entre otros aspectos los relaclonadoes con la administracion de riesgos
de la entidad y los sistemas de informacion, administrativos, financieros vy

tecnologicos, incluyendo los sistemas electrdnicos de informacion y los servicios
electrénicos.

7142274, Evaluar tanto las transacciones como los procedimientos de control

involucrados en los diferentes procesos o actividades de la entidad, en aquellos
aspecios gue considere relevantes.

7.1.4.2.275, Revisar los procedimientos adoptadaos por la administracidn para
garantizar el cumplimiento con los requerimientos legales y regulatorios, codigos
internos y la implementacion de politicas v procedimientos.

7.1.42276. Verificar la eficacia de los procedimientos adoplados por la
administracion para asegurar la confiabilidad y oportunidad de los reportas a esta
Superintendencia y otros entes de conirol.

7142277, Contribuir a la mejora de los procesos de gestion de riesgos, control
y goblerno de |a entidad, utilizando un enfogue sistematico y disciplinado.
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1.1.4.2.27 8. Adelantar las investigaciones especiales que considere pertinentes,
dentro del ambito de su competencia, para lo cual debe contar con la colaboracian
tle expertos en aguellos temas en que se requiera,

7142279, Presenfar comunicaciones e informes periddicos al comité de
guditoria 0 a del Consejo directivo o a la administracion cuando lo eslime
convenlenta, scbre el resultado del ejercicio de sus funciones.

71422710, Hacer seguimienio a los conlroles establecidos por la enfidad.
mediante la revisién de la informacion contable y financiera.

£1.422.711. Evaluar log problemas encontrados y sclicilar las acciones de
mejeramiento comespondientes.

7.1.4.2.2.7.12. Presentar a del Consejo Directive, por lo menos al cieme de cada
ejarcicio. un informe acerca de los resultados de su labor, incluyendo, entre otros
aspeclos, las deficiencias detectadas en el SCI.

Es de advertir que, si bien resulta viable que la administracion de las entidades
supervisadas confrate externamente la realizacion de las actividades propias da la
auditoria, en ningdn caso ello implica el traslado de la responsabilidad sobre la
auditerla misma. Es decir, que la administracion de la entidad solo entrega la
ejecucion de la labor mas no la responsabilidad misma de la realizacian de la
auditoria, la cual conservara siempre.

En tal senfido, la administracion de la entidad debe realizar el direccionamiznto,
administracion y seguimiento de la actividad realizada por el tercero, =in delegar la
toma de deciziones tales como los riesgos en los cuales se debe concentrar
primordialmente la auditoria o la adopcion del plan de auditoria. Adicionalmente,
debe garantizarse el acceso permanente de la administracidn y del supervisor a la
infformacion de la audiloria y a2 los papeles de trabajo, el establecmiento de un
plan de contingancias para gue no cese la labor en caso de algun problema en la
ejecuclon del contralo, v la independencia enfre el auditor interno y externo (si
existe este ultimo), teniendo en cuenta que las dos funciones mencionadas no
pueden ser desarrolladas por la misma firma.

7.2. Organos externos
F.2.1. Revisor fiscal

De conformidad con lo previsto en el numeral 3. del Capitulo 1l del Titulo | de la
Pare | de la circula basica juridica del SFC, el revisor fiscal de la entidad debea
valerar los sistemas da control interno y administracién de riesgos implementados
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por las entidades, a fin de emitir la opinion a la gue se refiere y en los términos
consignadaos en el subnumeral 3.1.8. lbidem.

7.2.2. Contralor fiscal. procuraduria y control disciplinario

7.2.2.1. Infivalle, en su condicion de entidad vigilada por Supedinanciera v de
Entidad publica, estd sometida a controles de entidades externas oficiales como la
contraloria y procuraduria debe facilitar esta labor y tener a disposicion todos los
documentos que le sean requendos bajo los principios de |a administracion pablica
de oportunidad, celeridad, pertinencia y confiabilidad de la informacién.
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8. DOCUMENTOS MINIMOS QUE DEBEN SUSTENTAR LA IMPLEMENTACION
DEL SISTEMA DE CONTROL INTERNOC - SCI

Respects a la implementacion del SCI, la SFC puede exigir, a través de la
supervision in situ o extra situ, los manuales, formatos, procedimientos y demas
documentos especificamente requeridos en el cuerpoe de la Circular, No 14 de
200% de la Superintendencia financiera de Colombia SFC, algunos de los cuales
g relacionan a continuacion, sin perjuicic de cualquier otra informacidn que
estime pertinente en ejercicio de sus afribuciones egales:

8.1, Planes y programas definidos por la entidad para el logro de sus objetivos,
incluyendo |as correspondientes acciones, responsables v cronogramas, lo cual
comprende, entra ofros, &l plan estratégico de tecnologia.

8.2. Codigo de Integridad o su eguivalente y el documento mediante el cual éste
se adopte oficialmente,

8.3. Documentoes que soporten la socializacidn de los prncipios v valores a todos
los funcionarios de la enfidad.

B4 Meiodologia y herramienta definidas an la organizacién para hacer la
evaluacion gue hara la crganizacion respecto de la aplicacion de los principios de
autocontrel, autorregulacién y autogestion, a nivel general, por areas o procesos,
segun resulte pertinente,

B.5. Mapa de los nesgos relevantes, que contenga como minimo: identificacion de
factores intermos y externos de riesgo para la organizacion, riesgos identificados
par procesos, analisis de probabilidad de ocurrencia de los riesgos v su impacto,
identificacion de los controles existentes para prevenir la ocumencia o mitigar el
impacto de los riesgos identificados, evaluacion de la efectividad de los controles y
definicidn de las acciones de mejoramiento necesarias.

B.6. Polltica para manejo de riesgos, definida per El Conssjo Directivo, v la
metodologla @ instrumentos para la gestion de riesgos en la entidad, incluyando la
definicion de los comités u drganos responsables.

8.7. Politicas establecidas en materia de manejo de informacion y comunicacion,

gue incluyan meacanismos especificos para garantizar la conservacién y custodia
de informacidn reservada o confidencial y evitar su filtracion.
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8.8. Documento que soporle la comunicacion a lodos los funcionanos de la

entidad del mapa de riesgos v de las politicas y metodaloglas a gue se refieren los
numerales anteriores.

8.9 Politicas v metodologia para evaluacion del desempedo, a todos los niveles
de la organizacion, incluyendo los indicadores definidos para medir la eficiencia.

8.10. Estructura organizacional, manual de funciones, compelencias y requisilos a
nivel de cargo.

8.11. Plan anual de auditoria interna.

8.12. Repories efactuados por los distintos arganos competentes en materia de
control.

813, Informes sobre resultados obtenidos en el proceso de seguimiento vy
evaluacion al cumplimento de los planes y programas, que incluya la medicion de
la satisfaccion de los clientes, usuarios y ofras partes interesadas.

8.14. En relacion con el consumidor financiera (segin la definicidn establecida en
el literal d del art. 2 de la Ley 1328 de 2009, lo siguiente:

8.14.1. Politicas de servicia.

8.14.2 Politicas de transparencia e integridad en |as relaciones con los mismos
{informacidn acerca de productos vy tarifas, mecanismos y sistemas de atencidn).

814 3. Estrategias de servicio al cliente.

B.14 4. Mecanismos establecides para la recepcion, registro y atencion de quejas,
sugerencias o recomendaciones por parte de los clientes, usuarios u olres grupos
de interés y acciones de mejora adelantadas con ocasion del analisis de las
mismas (analisis punta a punta para los principales motivos, por productes:
revision de productos, implementacion de nuevos canales, revision de politicas
parametrizadas en el sistema, etc).

B.14.5. Las demas definidas en las disposiciones rzlacionadas con la proteccion al
Consumidor en la Ley 1328 de 2009 vy el Decreto 2555 de 2010.

8.15. Actas y'o papeles de trabajo en gue consten las decisiones y actuaciones de
los organos de control.

8.16. Programas o planes de mejoramiento.
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9. ROLES DE LAS UNIDADES U OFICINAS DE CONTROL INTERNO.

auditoria interna o quien haga sus veces. A continuacion, se presenta |a
actualizacién de los cinco roles gue enmarcan las funciones de dichas unidades.
De acuerdo con el articulo 17 del Decreto 648 de 2017, dichos roles son: liderazgo
estratégico, enfoque hacia |a prevencion, evaluacion a la gestidn del riesgo,
evaluacion y seguimiento y, relacidn con entes externos de control.

8.1 Rol de liderazgo estratégico. La Ley 1474 de 2011 determind gue los jefes de
las unidades u oficinas de control interno, auditoria interma o quien haga sus
veces, perenecientes del orden teritorial seran nombrados por el respectivo
gobernador o aicalde. De tal manera, se enfiende que estos servidores publicos
deberan tener una relacidn directa fanlo con la Alta Direccion de la entidad en la
gue se desempefian, como con su respectivo nominadar.

lgualmente, las unidades u oficinas de contral interno, auditoria interna o quien
haga sus veces deberan posicionar su labor con el fin de contribuir de manera
independiente en [a consecucion de los objetivos de sus enlidades. Esta
disposicion pemite a las unidades de control interno, auditoria interna o quien
haga sus veces, alcanzar un mayor nivel de independencia respecio de los
representantes legales de las entidades, asl como generar un ambiente propicio
para desarrollar sus funciones de manera objetiva @ imparcial, sin olvidar gue su
funcién consfituye una parle estratégica para la organizacion.

Con el fin de contribuir en la consecucion de los objetivos de las entidades, los
jefes de las unidades u oficinas de control interno, auditoria interna o quien haga
sus veces, deban convertirsa en actores astratégicos por medio de la ganaracion
de valor a la entidad y la alerta de manera oportuna sobre aquelles resgos
actuales o potenciales gque pueden afectar el desempefio institucional.

9.1.1 En qué consiste el rol de liderazgo estratégico

A través de este rol las unidades de control interno, auditoria interna o quien haga
sus veces, deben convertirse en un soporte estratégico para la toma de decisiones
del nominador y del representante legal, agregando valor de manera
independients, mediante la presentacion de informes, manejo de informacion
estratégica vy aleras oportunas ante cambios acluales o potenciales gque pusdan
retardar el cumplimiento de |os objetivos de |a entidad.

Este rol hace referencia a las actividades que los jefes de control interno deberan

realizar frente a su nominador, asi como aquellas relacionadas con su
posicionamiento al interior de la entidad en la que se deseampefia.
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8.1.2 Como se puede desarrciiar el rol de liderazgo estratégico

Este rol puede desarrollarse por medio de las siguientes actividades:

Establecer canales de comunicacion directos, expeditos y efectives con el
nominador y/o con el representante legal de la entidad, para recibir y
transmitir informacion veraz y sustentada an hechos.

Que en el desarrollo del Plan Anual de Auditorias se evaliie el desempefio
de los procasos v de |la planeacidon estratégica de la enfidad por media de la
verifica las metas, indicadores, procesos estralégicos de la entidad v los
nesgos ascciados a éstos.

Acordar tanto con el representante legal de la entidad en la que se
desampefia, como con su nominador, |a periodicidad y alcance de rendicion
de informes estralégicos, sin perjuicio del reporte inmediato de informacion
que, a su criteria, considere de caracter urgente.

Presentar al comité institucional de coordinacidn de Control Interno los
resultados de la evaluacion efecfuada a la operacion de la primera vy

segunda linea de defensa que incorpore las debilidades, riesgos v
oportunidades de me|jora.

Una de las funciones de este comité, es la de aprobar y adoptar las mejoras
al sistema de coniral interno; es decir, es el comite a traves del cual la Alta
Direccion de |a entidad ejerce |as responsabilidades consagradas en la Ley
87 de 1593, Es de aclarar, que el funcionamiento de este comité no es
responsabilidad de la Unidad de Control Interno, de Auditoria Interna, o
quien haga sus veces, y se debe tener en cuenta que dicho comité es el
maximo nivel decisorio frenle a las acciones de mejoramiento y
fortalecimiento del contral interno.

Brindar asesoria al nominador y al comité institucional de coordinacién de
conirol Internc en la gestion de los riesgos de |la entidad, producto de su
evaluacion independiente y objetiva,

Presentar al comité institucional de coordinacion de control interno los
resultados de las auditorias adelantadas, analisis globales considerando las
estrategias, los objetives v los riesgos de la organizacion, asi como las
expectativas de la Alta Direccion.
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« Analizar, en desarrollo de su evaluacion independiente vy objetiva, las
variaciones del ambiente organizacional y del entorno, identificanda
procesas criticos, controles y servicios que puedan tener un impacto
significativo en el cumplimiento de los objetivos institucionales.

+ Disedar, implementar y someter el Estatulo de la UCI y el Codigo de ética
del auditor a aprobacidn del comite institucional de coordinacion del sistema
de control interno.

» Buscar estralegias para posicionar la funcion de las unidades de coniral
interno, auditoria interna o quien haga sus veces, al interior de la entidad.

8.1.3 Cuales son las fuentes de informacion para el desarrollo del rol de liderazgo
esiratégico

Direccionamiento estratégico (misidn, vision, objetivos)
Tableros de control,

Planeacion institucional.

Mapas de riesgos,

Manual de operacion.

Audilorias internas y externas,

Procesos de autoevaluacion.

Infarmes de gestion.

Quelas y reclamos de los usuanos internos y extemnos.
resultados medicion de desempefio institucional
Rendicion de cuentas efectuadas por la administracién.

8.2 Rol de enfoque hacia la prevencion,

Las unidades u oficinas de control interno, auditoria interna o, qulen haga sus
veces concentran parte de sus funciones en verificar que los controles asociados a
todas las aclividades de la organizacion estén definidos adecuadamente, sean
aproplados v se mejoren de manera permansnie. Para ello, es necesario que
dichas unidades acompafen y asesoren a la Alta Direccion y a las diferentes
areas de la entidad y, gue motiven al interior de estas propusstas de mejoramianto
institucional.

El rol de enfogue hacia la prevencidn articula la asesoria y acompafamiento, con
el fomento de la cultura del control, estos roles originalmente establecidos en el
articulo 2.2.21.5.3 del capitulo 5 del Decrelo 1083 de 2015. En consecuencia,
deba entenderse que es a través de este rol que es posible generar en todos los
servidores una cultura de control efectiva frente al logro de los objetivos.
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Este rol busca que las unidades u oficinas de contrel interno, auditoria interna o
quien haga sus veces brinden un nivel de asescria proactivo y estrategico que
vaya mas alla de la ejecucion eficiente y eficaz d=| Plan Anual de Auditorias. Es
decir, que generen conocimiento adoptando un papel mas activo en la
sensibilizacion y la recomendacidn de mejoras significativas an temas de contral
interna y, en particular, en la gestidn del riesgo. De igual forma, en este rol las
unidades aportan andlisis y perspectivas sobre |as causas de los problemas
identificados en |la auditoria, para recomendar a los lideres de proceso a adopiar
las medidas correctivas necesarias,

Comao complemento del presente rol, s& incluye la planeacidon y ejecucion de
auditorias infernas basadas en riesgos, gue focalizan la aclividad de auditoria
interna hacia los aspectos de mayor criticidad para la entidad v que permiten
identificar de manera opartuna aguelles eventos que pueden impactar en el logro
de los objetivos.

8.2.1 En gué consiste el rol de enfoque hacia la pravencidn

A travée de este rol, las unidades u oficinas de contral interna, auditoria interna, o
quien haga sus veces, deben brindar un wvalor agregedo a la organizacion
mediante [a asesoria permanente, la formulacién de recomendaciones con
alcance preventivo y la ejecucion de acciones de fomento a la cultura del control,
que le sirvan a la entidad para la toma de decisiones oportunas frente al quehacer
institucional v la mejora continua.

En este sentide, estas unidades deben ser aclores proactivos, aliados
institucionales y, promotores fundamentales del desempefio institucional, Para
ello, deben tener la capacidad de anticiparse y alinearse con la Alta Direccidn por
medic de la identificacion tanto de las prioridades institucionales, como de las
pricridades que, bajo su criterio técnico, consideran que se deben abordar con el
objetivo de establecer de manera articulada los comectives oportuncs que
parmitan una gestion efectiva en la organizacion,

Corresponde a esta oficina onentar técnicamente a la Alta Direccion v a los
diferentes lideres de procesos en los temas de su competencia, proporcionar
metodologias, conocimientos especificos, mejores practicas de gestién y
opinicnes no vinculantes, soportadas en la expericia v conocimiento del audilor
Intemo.

En la ejecucion de este rol se pueden adelantar actividades de sensibilizacion v
capacitacion sobre temas transversales de competencia como: sistema de control
intemno, riesgos con énfasis en controles y administracion o gestion de los mismos,
prevencion del fraude, medicidn del desempernio institucional, entre ofros.
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Azl mismo, para lograr un enfoque preventivo en la entidad es importants que, a
traves cde estas unidades, se propicien espacios en los cuales se realicen
ejercicios de autoevaluacidn con el fin de que los servidores plblicos examinen y
evalien la efectividad de los controles en cada proceso,

Dentre del contexto de acompafiamienta, las unidades de control interno también
podrian desarrollar trabajos especializados, estos son conocidos en |as nonmas
internacionales como actividades de consultoria, que se asemeja a las actividades
de asesoria y acompafamiento, asi como a las achvidades de fomento de la
cultura del control, v se caracternzan por ser desarrolladas a solicitud expresa de la
Alta Direccidn o de los lideres de proceso.

0.2 .2 Cémo s& puade desarrollar el rol de enfoque hacia la prevencion

Este rol puede desarrollarse por medio de las siguientes actividades:

» Formar a la Alta Direccion y a todos los niveles de la entidad sobre las
responsabilidades en materia de riesgos frente al modelo de las lineas de
defensza.

= Motivar al interior de la entidad la generacion de propuestas de
mejoramiento  institucional y recomendar practicas en temas de
competancia de |la entidad.

=  Proponer meganismos que faciliten la autoevaluacion del control,

= Sensibilizar y capacitar en temas transversales como el sistema de confrol
interno, administracion de riesgos con énfasis en controles, prevencion del
fraude, medicion del desempero, buen gobierno. rendicion de cuentas,
praclicas elicas y politicas anticorrupcion, planes de mejoramiento,
evaluacion de programas, y otras areas que afectan la eficacia, eficiencia y
economia de las operacionas.

= Desarrollar diagnasticos que permitan identificar tanto los aspectos que
favorezcan, como aquelles que dificuten el legro de los objetivos y
resultados institucionales.

= Asislir a los comités en los cuales sea invilado (con voz, pero sin voto) yio
mantenerse informado de los mismos, con el fin d@ brindar desde su
perspectiva y conocimiento, opiniones fundadas -no vinculantes- sobre
como se pueden resolver problemas identificados (ventajas y desventajas)
que le permitan a la administracidn reflexionar y facilitar la toma de
decisiones
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= Prorzar las labores de asesoria teniendo en cuénta las soliciudes de la
Alta Direccion, las necesidades de la entidad, los puntos criticos de los
resultados de las auditorias internas o externas y el plan estrafegico de la
administracion.

= |ncluir la programacion de actividades de asesoria y acompafamiento an &l
Flan Anual de Auditaria.

= Definir el alcance de la labor de asesoria en el Estatuto de Auditoria.

= Opinar y generar alertas sobre el impacto que puede generar la entrada en
vigor de nuevas regulaciones y disposiciones nomativas,

= Asesorar @ los lideres de procesos en el establecimiento de planes de
mejoramiento,

»  Senvir de facilitador al auditade, cuando sea requendo, sobre metedologlas
para el establecimiento de causas, acciones o controles efectivos que

resuelvan las causas identificadas, ajustadas a las capacidades v
necesidades de la entidad.

= Apoyar a las demas lineas de defensa en la implantacién de un lenguaje

comun y la articulacion de las mismas para que &l modelo de control sea
consistente.

9.3 Rol ce la relacion con Entes Externos de Control.

Con el fin de definir su alcance para las oficinas de control interno, este rol se
ajustd en el Decreto 648 de 2017 Pasd de denominarse “Relacién con entes
externos” a "Relacion con entes externos de confrol”. Eslo se llevd a cabo para
enmarcarlc en la relacion con los organismos de control respectivas v no con
todas las instancias exiernas con guienes la entidad tiene relacidn. En ofros
temas, la entidad debe tener definidos los responsables y los procedimientos para
la atencian a las solicitudes que le sean formuladas.

9.3.1 En qué consiste el rol de relacion con entes externos de control

La unidad de confrol interno, auditoria interna, o quien haga sus veces, sirve como

puente entre los entes externos de control y la entidad, ademas, facilita el flujo de
informacion con dichos arganismaos.

Para el desarrollc de esle rol se debe identificar previamente la informacicn
referente a: fechas de visita, alcance de las auditorias, informes perigdicos,
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requenmientos previos del organo de control, entre otros aspectos, los cuales
pueden ser previstos y comunicados oportunamente a la administracion.

Las unidades de control interno facilitan la comunicacién al organe de contral y
verifican aleatoriamente que la infermacién suministrada por los respensables, de
acuerdo con las politicas de operacion de la entidad, sean entregadas bajo los
siguientes criterios:

1. Oportunidad: entregar la informacion en Ios tiempos establecidos por el
organismo de control.

2. Integralidad: dar respuesta a lodos y cada uno de los requerimientos
con la evidencia suficiente.

3. Pertinencla: Informacion suministrada acorde con el 1&ema solicitado o

con el reguernmiento especifico.

Es pertinente sefialar que las actividades que se desamollen en el marco de este
rof no deben entenderse como aclos de aprobacion o refrendacion por parte de [as
unidades de control interno, ya que se estaria afectando su independencia y
objetividad (Ley 87 de 1993). En este sentido, debe entenderse que el contenidao v
el cumpiimiente de los anteriores atributos son responsabilidad directa de los
lideres de procesos o los delegados para la entrega de la informacidn, de acuerdo
con la politica de operacidn establecida.

No obstante, en el desarrollo de este rol, las unidades de control interno podran
brindar asesoria y generar alertas oportunas a los lideres de |os procesos o
responsables del suministro de informacion, para evitar |a enirega de informacion
no acorde o inconsistente con las solicitudes del organismo de control.

Para fortalecer este rol se recomienda que la administracién designe un
responsable que sea diferenie a las unidades de control intermo, Este debe recibir
y distribuir los requerimientos de los entes de control hacia las dependencias
responsables de atenderlos segin su competencia y, consolidar las respuestas
gue deban darse en forma articulada. Con ello, las unidades de control intemo
pueden ejercer este rol enfocados en la revision del cumplimiento de los atributos
mencionados.

83.2 Como se puede desarrollar el ral de relacion con entes externos de control

= \erificar la pertinencia, oportunidad & integralidad antra |as respuestas dadas
por diferentes dependencias en relacidn con el requerimiento efectuado.
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= Evaluar el riesgo potencial para la organizacion frente a la informacién que se
esta entregande y aletando a la administracion para que ésla implemente las
acciones para el tratamiento del riesgo.

» Ejercer el debido cuidado profesional al entregar informacion, asegurando el
rmanejo confidencial y evitando su uso inadecuada.

= Brindar asesoria y acompafamiento a los lideres de los procesos de la entidad,
con & fn de que se responda de manera oportuna, confiable, veraz vy
consistente a los requerimientos de los enles externos de control,

* Incluir en el Plan Anual de Auditorias las aclividades a realizar frente a este rol
» 0.3.3 Aspectos a taner en cuenta an la visita de los entes externcs de confral
= Definir en la primera reunion quién serd el interlocutor para atender el

proceso auditor, sl sera el |efe de control interne o sl se designara olro
responsable.

* Coordinar con los lideres de los procesos y la administracion la respuesta
ante los posibles hallazges que el ente de control vaya informanda.

» Establecer una cordial v respetuocsa colaboracion con los funcionarios del
equipo auditor.

* Coordinar con los lideres de los procesos |a elaboracion de los planes de
mejoramiento y. asesorar sobre metodologias para realizar un adecuado
analisis e idenlificacion de causas.

= Dar respuesta a los requernmientos con la suficiente evidencia e
informacion.

= \elar por el mangjo adecuado de la Informacion, atendiendoe el debido
cuidado y reserva profesional.

* Recibir las inguietudes de los entes de control y coordinar con los lideres de
los procesos las respuestas correspondientes de forma clara y concisa

= Llevar un archive crganizado de las solicitudes realizadas por el equipo

auditor y las respuestas dadas por la administracion, asi como las
evidencias que |a soporten,
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9.4 Rol de la evaluacion de la gestion del riesgo.

El articulo 222154 del Decreto 1083 de 2015 determina gue las entidades
publicas estableceran y aplicaran politicas de administracion del riesgo, como
parte integral del fortalecimiento de los sistemas da contral interno. Para tal efecto,
la idantificacion y analisis del riesgo debe ser un proceso permanente e interactive
entre la administracion y las unidades de control interno o quien haga sus veces,
evaluando aspectos, tanto internos como extemnos, que pueden llegar a
representar amenaza para la consecucion de |os objetivos organizacionales, con
miras a establecer acciones efectivas, representadas en actividades de contral.

En este rol, las unidades u oficinas de control Interno, auditoria interna o gquien
haga sus veces, juegan un papel fundamental, a través de |a asesoria,
acompafamiento técnico v de evaluacidn y seguimiento a los diferentes pasos de
la gestion del riesgo. que van desde la fijacion de la politica de administracion de
riesgo hasta [a evaluacidn de la efectividad de los controles.

9.4 1 En qué consiste &l rol de evaluacion de la gestion dal riesgo

A través de este rol, las unidades u oficinas de control Intermo, auditoria intermna, o
quien haga sus veces, deben proporcionar un aseguramiento objetivo a la Alta
Direccion (linea estralégica) sobre el disefio vy efectividad de las actividades de
administracion del riesgo en la entidad para ayudar a asegurar gue los riesgos
claves o estratégicos estén adecuadamente definidos, sean gestionados
apropiadamenta vy que el sistema de control intermno esta siendo operado
efectivamente,

En el desamollo de este rol, las unidades deben brindar asesoria a |os
responsables y ejecutores de los procesos y proyeclos (primera linea de defensa),
respeclo a metodologias y herramientas para la identificacion, analisis y
evaluacion de riesgos, como complemento a la labor de acompafamiento que
deben desarrallar las oficinas de planeacion o comités de riesgos (segunda linea
de defensa).

Asi mismo, en el marco de la evaluacion independiente deberan sefialar aquelios
aspectos que consideren una amenaza para el cumplimiento de los objetivos de
los procesos, ¥ por ende, los objetvos y metas imstitucionales. Asi mismo, debe
pronunciarse sobre la pertinencia y efectividad de los controles. Los principales
aspectos de [a evaluacion del riesgo se describan a continuacion:

®* Procesos de administracion del riesgo, tanto en su disefio como en &
funcionamignto.

" Administracion de nesgos clasifficados como “institucionales” (rnesgos
claves), incluyendo la efectividad de los controles,
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® Evaluaciones y reportes anteriores sobre la gestion del riesgo y el estado
de los controles.

= Solicitud expresa de la Alta Direccion frente al seguimienio de algun{os)
riesgo(s) que impliguen algin lema de interes dentro de la gestion
institucional.

9.4 2 Como se puede desarrollar el rol de evaluacion de la geslion del riesgo
9.4.2.1 Actividades que debe desarrollar (lercera linea de defensa)

= Asesorar a la organizacién en metodologias, herramientas y técnicas para
la identificacion y administracion de los riesgos v controles en coordinacion
con la segunda linea de defensa (Oficina de planeacion, comites de
resgos).

» Hrindar asesoria a la primera y segunda linea de defensa, sin que ello
derive en acciones de obligatorio cumplimiento para |a administracion, es
decir, que
la administracion esta en liberlad de aplicar o ignorar las recomendaciones
conforme a su conocimiento de la entidad.

* |dentificar y verificar durante |las evaluaciones periddicas de riesgos y en el
trabajo de auditoria interna, los cambios gue podrian tener un impacto
significativo en el sistema de control interno,

= Evaluar la efeclividad de la Gestion del Riesgo en la Entidad, asi como la
adecuada aplicacion de controles, planas de contingencia y actividades de
monitereo vinculados a riesgos clave en la entidad, En ese orden de ideas,
la Gestion del Riesge debe ser una unidad auditable méas dentro del
universo de auditoria, para que sea evaluada como un todo en la entidad.

* Proponer espacios para el seguimiento de los riesgos (autoevaluacion).

* Establecer el Plan Anual de Auditoria basado en riesgos, priorizando
aquellos procesos o unidades auditables que tienen mayor nivel de
exposicion al riesgo.

*  Comunicar regularmente al comité de coordinacion de control interno los
cambios e impactos en la evaluacion del riesgo que resulten de la
evaluacion independiente,

* Aleriar sobre la probabilidad de riesgo de fraude o corrupcidn significativo
en las areas auditadas.
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84.2.2 Actividades que no deben desarrollarse
v Definir los niveles de aceptacidn del riesgo.

» |dertificar log riesgos de los procesos de la entidad v administraros,
exceplo los propios del desarrollo de sus funciones y roles.

= Definir los controles para los riesgos de los procesos.
' |mponer procesos de gestion de rizsgos.

La unidad de auditoria interna debera ejecutar el rol de evaluacién a la gestion dal
riesgo de manera independiente, segln el estado de madurez de la gestion del
riesgo en la organizacién, de la siguiente manera:

9.4.3 Niveles de madurez — administracién del riesgo

9.4.3.1 Inciplente: Mo existe politica de administracion de riesgos ni mapas de
riesgo. El area de Control Internc debe Fromover la adopcion de la politica de
administracion del riesgo, informar metodologias y herramientas que faciliten la
identificacion de los riesgos vy la definicion de controles.

89.4.3.2 Débil: Existen politicas de administracian de riesgos, pere no cuentan con
los atributos de calidad exigidos. Los procesos tienen identificados los riesgos,
pero estos no s& encuentran alineados con los objetivos de los mismos. El area de
Control Interno debe evaluar la politica de administracion del riesgo y alertar a la
Alta Direccion sobre jos aspectos encontrados, motivar a la Alta Direccion, para
que establezca los correctivos necesarios, asesorar a la primera y segunda linea
da defansa en técnicas para la adecuada identificacion del riesgo.

9.4.2.3 Implementado: Se cuenta con una adecuada politica de administracion de
riesgos. Los riesgos identificados en los procesos estan alineados con [os
objetivos de los mismes. Se cuenta con controles gue mitigan los riesgos
identificados. El area de Control Interno debe Imponer procesos de gestion de
riesgos.

9.4.3 4 Administrado: Los riesgos identificados son gestionados adecuadamente.
(se lleva a cabo seguimiento y aclualizacion), Los riesgos son moniloreados
peribdicamente de acuerdo con la politica de administracion del riesgo de la
entidad. Se cuenta con procesos claros para e monitoreo y evaluacion del
desarrollo de exposiciones al riesgo. El darea de Control Inferno debe verificar gue
los controles estan disefiados e implementados de manera efectiva y operan como
se pretende para controlar los riesgos. Suministrar recomendaciones para
mantener y mejorar la eficacia de los controles.
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9.4 3.5 Optimizado: La gestion del riesgo es una herramienta que uliliza la Alta
Direccion para la toma de decisiones. La gestion del riesgo esta totaimente
inmersa en las operacionas de la entidad Los servidores responsables en las tres
lineas de defensa cuentan con los conocimientos vy recursos necesaros para la
gestion del nesgo. El area de Control Interno debe proporcionar seguridad
razonable con respecto al disefio v ejecucion de politicas, procedimientos y olros
controles. Proporclonar informacion sobre la eficiencia, efectividad e inlegridad de
los controles vy, segun sea apropiado puede recomendar mejoras a las actividades
de control especificas.

Para la evaluacion de |a gestion de! riesgo es importante que la oficina de control
interno pruebe [a efectividad de la operacion de los controles determinando si el
control esta operando tal y como fue disefado y si la persona que gjecuta el

control posee auloridad y competencia para desempefar el control de manera
efectiva, Para ello, es fundamental centrarse en tres aspectos:

9.4.3.6. Diseno del control: Responsable: autoridad y segregacion de funciones,
frecuencia del control: oportuno, acorde a la criticidad del riesgo. Qué busca hacer
el control: verifica, congilia, valida, coteja, compara. Cdmo se lleva a cabo: fusnte
de informacion (confiable). Qué pasa con las desviaciones y/o excepciones:
Analisis y fratamiento. Evidencia de la ejecucien: registros, soportes,

94,37, Ejecucion del control: Que todas las aclividades establecidas en el
disefio se ejecuten adecuadamente.

94.3 8 Materializacion del riesgo: Revisar fuentes de informacién (PQRD,
auditorias organismos de control, informacion de los precesaos, entre otros).

9.4.5 Recomendaciones para la evaluacion de la efectividad en la gestién del
resgo:

De acuerde con &l Marco internacional para la practica profesional de la auditoria
intema (2017), la evaluacién que deben llevar a cabo las unidades de control
interno para determinar la efectividad de la gestion del riesgo tendra cuenta que:

« |os objelivos de la organizacidn estan alineados con la mision de la
organizacion

« Los riesgos significativos estan identificados y son evaluados,

« Las respuestas se consideran apropiadas al riesgo y se alinean con la
aceplacion de riesgos por parie de la organizacion.
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# La Informacion sobre riesgos relevantes se captura, lo gque permitira al
personal ¥ a la direccion cumplir con sus respansabilidades vy comunicar
oporunameante dicha informacian.

Asi mismo, la actividad de auditoria interna debe evaluar la exposicion al riesgo en
el direccionamiento estratégico, las operaciones y los sisternas de informacion de
la organizacion con relacion a los siguientes aspectos:

Logro de los abjelivos estratégicos de la organizacian.

Fiabilidad e integridad de la informacion financiera y operativa,

Eficacia y eficiencia de las operaciones y programas.

Proteccion de activos.

Cumplimiento de leyes, regulaciones, politicas, procedimientos y coniratos.

5.5 Rol ge evaluacion y seguimiento.

La Ley 87 de 1983 establece como un punto central de la labor de las unidades u
oficinas de control interno, auditoria interma o quién haga sus veces, la verificacion
y evaluacidn permanente del sistema de control intemo implementado en las
entidades del Estado.

En este sentido, las unidades u oficnas de control intermo, auditoria intema o
quien haga sus veces son las encargadas de proporcionar informacion sobre la
efectividad del sistema de contral interno (SCl) y generar las recomendaciones
que contribuyan a su mejoramiento y optimizacién, a traves de un enfoque basade
&n el riesgo.

Si bien los diferentes roles gue enmarcan la funcion del control interno son
importantes en el ejercicio de estas unidades, el mol de “evaluacion y seguimisnto”
es uno de los ejes fundamentales que permilen determinar el correcto
funcionamiente del sistema de control interno v de la gestién misma de las
entidades

8.5.1 En qué consiste el rol de evaluacion y seguimiento

A través de este rol, las unidades de control imterno, auditoria interna o quien haga
sus veces deben desarrollar una actividad de evaluacion de manera planeada,
documentada, organizada, y sistematica, con respeclo a las metas estratégicas de
gran alcance (mega), resultados, politicas, planes, programas, proyectos,
procesos, indicadores, vy riesgos, que la entidad ha definido para el cumplimiento
de su mision, en el marco del sistema de control intemo. Es importante resaltar
qua aste rol deba desarrollarse de manera objetiva e independienta.
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El proposito de este rol es llevar a cabo la evaluacion independiante v emitir un
concepto acerca del funcionamiento del sistema de control interno, de la gestion
desarrollada y de los resultados alcanzados por la entidad, que permita generar
recomendaciones y sugerencias que contribuyan al fortalecimiento de la gestidn v
desempeno de la entidad.

De acuerdo con las normas internacionales para 2l ejercicio profesional de la
auditoria interna, las evaluaciones y seguimientos que realizan las unidades de
control interno permmiten:

« Evaluar para mejorar los procesos de planeacion, gestion, ewvaluacidn,
sequimiento vy control de las entidades, utilizando para ello un enfoque
sistematico y disciplinado.

« Asistir a la entidad en el mantenimiento de controles efectivos mediante la

evaluacion de |a eficacia y eficiencia de los mismos, promoviendo la mejora
continua.

« Evaluar la adecuacion y eficacia de los controles definidos a los procesos
estratégicos, de gestibon, de seguimiento, evaluacion y de control de la
entidad.

9.5.2 Come se puede desarrollar el rol de evaluacion y seguimiento

Para desarrollar el rol de evaluacién v sequimiento, se podran utilizar [a8 normas
internacionales para el gjercicio profesional de la auditoria interna, los indicadores
de desempefio, los informes de geslion, v cualquier otro mecanismo que |la unidad
de control interno o quien haga sus veces considere necesario para contar con
evidencia suficiente, confiable, relevante y 0Ofil que le permitan cumplir con
idoneidad dicho rol.

9.5.2.1 Evaluacion

La evaluacion a |a gestion institucional se desarrolla a través de los siguientss
meacanrismos:

8.5.2.1.2 Auditorias inlernas

Se insta a los jefes de control interno, auditoria interna o guien haga sus veces a
que aplique completa y adecuadamente o establecido por Funcion Publica en la
Guia de audilorias para enlidades pablica, con su respecliva caja de herramientas.
Fara elle, se debe tomar en consideracion las siguentes clandades:
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9.52.1.3 Plan Anual de Auditoria

Las auditorias inlermas deben contemplar de manera integral la gestion de la
entidad: algunos de los aspectos susceptibles de evaluacion que, por la naturaleza
de cada entidad, deberian considerarse al momento de identificar el universo de
auditoria:

Flanes, programas, proyeclos institucionales y su articulacién con el
direccionamienio estratégico y el nivel de cumplimiento de las metas.

Programacion y ejecucidn presupuestal,

Impacto de la gjecucidn presupuestal en la gestion institucional y eficiencia
en ¢l uso de 108 recursos,

Definicion vy ariculacion de os procesos v procedimientos con la mision
institucional v sus punios de control.

Indicadores de gestion, resultados y acciones de mejora institucional.
Administracion del riesgo.

Legalidad de los actos adminisirativos expedidos por la entidad.
Demandas confra la entidad Contratacion institucional.

Miveles de servicio y de satisfaccion de los cudadanos o grupos de valor o
de interés frente a los servicios brindados por la entidad.

Evaluacion del desempefic y de los acuerdos de gestion y su articulacion a
los resullados inslitucionales.

Sistemas de informacion {disponibilidad, confiabilidad e integridad).

Asl mismo, deberan contemplarse de manera obligatoria los lineamientos
de caracter especial que brinde el Gobierno nacional para el desarrollo de
auditorias sobre temas prioritarios.

Dentro de las auditorias intemas, se encuentra la evaluacion independiente
al sisterna de control interno que se refleja en el informea ejecutive anual,
cuyos parametros de elaboracion han sido establecidos por e Consgjo
Asesor del Gobierno nacional en materia de control interno.

La evaluacion del sislerma de confrol interno para efeclos del Plan Anual de
Auditoria debe realizarse en intervalos planificados y no remitirse
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Unicamente a la encuesta de evaluacion realizada en el marco de |a
presentacion del informe,

El Plan Anual de Auditorias debe estar basado en una evaluacidn de
riesgos documentada, realizada al menos anualmenta,

El universo de auditoria se compone de "unidades auditables”, cada una de
las cuales eguivale a un futuro informe de auditoria; independientementea
de si se quiere evaluar un proceso, una unidad de negocio, un area
funcional, un grupo de actividades, aspectos de TIC (tecnologias de
infarmacion y comunicacion) ¢ cualguier otro aspecto gque forme parte de la
entidad.

Una vez establecido el universo de auditoria, el jefe de control interno,
auditoria interna o quien haga sus veces debe pricrizarlo, es decir debe
establecer la crticidad, o nivel de vulnerabilidad al riesgo, de todas las
unidades auditables partiendo del analisis, entre ofros, de los siguientes
aspectos:

Nivel de riesgos inherentes del aspecto a evaluar,

Requerimientos e Intereses de la alta direccion,

Requerimientos de entes reguladores y de ley,

Fecha desde la altima auditoria realizada a esa unidad auditable.
Resultados de la Gltima auditoria interna y externa.

Hallazgos y oportunidades de mejora significativos identificados.
Impacto en el presupuesto o estados financieros de la entidad.
Peaticiones, quejas, reclamos o sugerencias realizados frente al tema.
Impacto en la reputacion de la entidad.

Paso seguido, se debe establecer el plan de rotacidn de las auditorias, que
consiste en daterminar la periodicidad con la gue se evaluaran las unidades
auditables, con base en su nivel de criticidad. Se fijara el lapso en el cual se
cubriria la totalidad del universo de auditoria (ejemplo: extremo= cada afio,
alto= cada 2 afios, moderado= entre 3 y 4 afios, bajo= entre 5 y 6 afios).

Es necesario que el universo de auditorfas, con su plan de rotacién de
auditorias, sea presentado ante el Comité Institucional de Coordinacidn de
Contral Interno, de tal forma gque sea ampliamente conocido y validado por
esle, de manera gue solo se vuelva a presentar ante dicho comité en caso
de alguna modificacion debidamente sustentada,

Luego de la presentacion del Plan Anual de Auditoria ante el Comité
Institucional de Coordinacién de Control Interno basado en riesgos, se debe
validar a través de un estudic pormenorizado de los recursos con que
cuanta la unidad u oficina de contral interno, auditoria inteérna o quien haga
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sus veces. Esto es: calcular el tiempo neto real disponible con gue contara
el equipo auditor en el ano, y establecer cuantas y cuales auditorias de ese
Plan Anual esta en capacidad de atender.

Para ello, es importante depurar el tiempe que demandan las demas
labores gque deben desempefar log integrantes de la unidad u oficina de
control interno, auditoria interna o quien haga sus veces, asi como las
posibles novedadas de personal, 05 dias y fechas no laborables, liempos
para capacitacion, entrega de reperies, labores administrativas, entre otros,

E! jefe de control interno o quien hagas sus veces es responsable de
desarrollar el Plan Anual de Auditoria basado en riesgos, para lo cual debe
tener en cuenta el enfoque de gestion de riesgos de la organizacion,
incluyendo los niveles de aceplacidn de riesgos establecidos por la
direccion para las diferentes actividades o partes de la organizacian.

Las actividades que se deben incluir en el Plan Anual de Acditoria son;

Auditorias internas a las unidades auditables (de acuerdo con priorizacion y
plan de rotacion de las auditorias).

Auditorias especiales o eventuales sobre procesas 0 unidades, a peticion
de la Alta Direccion.

Actividades de asesoria y acompafamiento a proyectos ylo en temas
puntuales, a peticion de la Alta Direccion y de acuerdo con las necesidades
de la entidad,

9.5.2.2 Planeacion de la auditoria

Se debe elaborar un plan para cada trabajo de auditoria (también denominado
programa de trabajo), igualmante, debe tener un enfoque en resgos que incluya:

Entendimiento y recorrido de:

Proceso o unidad funcional y flujo de informacion.

Objetivos de la entidad, ya sea eslrategicos, de proceso o del aspecto a
evaluar.

Estructura y principales funciones de la unidad o proceso auditado.
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= Frnncipales productos yo semvicios que se desarrollan en el proceso yo
subproceso, area o unidad, principales herramientas, procedimientos e
indicadores.

= Agpectos normativos para tener en cuenta que impactan o reglameanian las
actividades del proceso, drea o unidad.

= Principales hallazgos o resultados de las audilorias anteriores (incluye
entas internos y axternos como revisoria fiscal, contralorias, entre otros )

= Eventos de riesgos operativos matenalizados.

» Areas involucradas en &l proceso o unidad. Cuando se trata de procesos
que son desarrollados por varias areas, se deben identificar & incluir en el
alcance como parte de |la auditoria. Cuando se trate de un proceso,
identificar las actividades que adelanta o en las que interviene.

* Actividades de control a nivel enfidad y del aspecto a auditar.

» |dentificacion y valoracion de riesgos y controles clave del proceso o unidad
a través de:

* El auditor debe establecer los riesges del proceso o unidad con base en el
conocimiente y estruclura de los mismos y, verificar de los riesgos
establecidos cuales se encuentran incluidos en la matriz de riesgos.

= Revisar los controles asociades al riesge disefados por la entidad en
cuanto a su disefio {jquien lo hace?, periodicidad, (qué se hace?, jcomo
lo hace?, en caso de observar excepciones, jque pasa? y la evidencia), e
identificar si existen debilidades en el disefio del control.

= Realizar diferentes pruebas como la de recomido o prueba del paso a paso
que le permitan verificar la exisiencia de controles clave en las actividades
ordinarias y sl estan funcionando adecuadamente.

= Validar tanio el disefio come la ejecucion y la documentacién del conlrol.

* Riesgos con grandes diferencias entre el riesgo inherente y el riesgo
residual.

* Riesgos inherentes extreamos.

* Planeacidn de pruebas a controles (diseno, efeclividad, detalle). Cada
actividad de auditoria (entendimiento de! proceso, area o unidad,
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evaluacion del riesgo v evaluacion y prueba de controles) sera desarrollada
mediante:

*  Lectura de la documentacion vigente del proceso o unidad,

* Entrevistastalleres con el lider del procese o unidad y el personal
involucrado en el mismo,

* Inspeccion de documentos relacionados con la ejecucion del proceso o
unidad.

* Solicitud de informacién adicional, requerida dentro del andlisis del proceso
o unidad.

5.5.3 Ejecucion de la auditoria

Ademas de las aclividades establecidas en la Guia de Auditorias para Entidades
Plblicas, s2 deben tener en cuenta las siguientes:

= |dentificacion de posibles brechas y oportunidades de mejoramiento.

»  Evidenciar la supendision del irabajo de los auditores en todas las etapas de
la auditoria.

= Discusion y validacion del informe borrader con el lider del proceso o
unidad y definicion de planes de mejoramiento estructurales para su
remediacion.

Los diferentes tipos de trabaje de auditoria, asi como la determinacion de la
muestra de auditoria y =l disefic de las pruebas de auditoria podran ser
consultados en la Guia de audiforia para entidades plblicas del deparlamento
administrative de la Funcidn Publica ¥y en su corespondiente caja de
harramientas.

9.5.4 Comunicacion de resultados (informe de auditoria)

Adicicnal a lo establecido en la Gula de auditorfa para ertidades plblicas, se debe
tener en cuenta:

* |Informe ejecutivo con los resultados mas relevantes de la auditoria vy
oporunidades de mejora identificadas.

* Informe detallade con todo el resultado de la auditorla, ejemplos,
evidencias, informacién complementaria.
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Las normas internacionales para el ejercicio profesional de la auditoria
Interna establecen gue los auditores internas, al comunicar los resultados
del trabajo, deben tener en cuenta los siguientes aspectos;

Se deben incluir los objetivos v alcance de los trabajos. asi como las
conciusiones commaspondientes, [as recomendaciones y las fechas para el
levantarmiento a planes de mejoramiento.

Cuando se emita una opinién o conclusidn debe esla soportada por
informacién suficiente, conflable, relevante y Gtil.

Es importante resaltar los resultados satisfactorios del trabajo, es decir, las
fortalezas del aspecto auditado.

Las comunicaciones deben ser precisas, objetivas, claras, concisas,
constructivas, completas y oportunas.

En el informe final se establecen las fechas para la suscrpcion de los
respeclivos planes de mejoramiento, de cara al posterior seguimiento por
parte del auditor interno responsable.

Es necesario recordar que, en el informe final de auditoria, las conclusiones del
trabajo deben responder clara y completamente a los objelives de auditoria
planteados y estar sustentadas en las observaciones registradas.

La aclividad de auditoria interna debe evaluar y contribuir a la mejora de los

procesos de gestion del riesgo, control interno y gobierno de la entidad por medio
de un enfoque sistemético y disciplinado.

9.5.5 Seguimiento

Las unidades de contrel interno, auditoria interna o quien haga sus veces deben
realizar seguimiento, entre ofros, a:

Los planes de mejoramiento definidos por la entidad, en respuesta a los
resultados de |las auditorias internas y a la Evaluacion Independiente al
sistema de control interno. Este seguimiento permite determinar que las
acciones definidas por la entidad, hayan sido pertinentes v se hayan
implementado de manera efectiva.

Procesos clave de |la gestion institlucicnal, desde los puntos de vista
estratégico, misional, de apoyo y de seguimiento y evaluacion, descritca en
el item de auditorias internas.
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* Asuntos que le sean solicitados por el representante legal, Ia junta directiva
u otros organos directivos; y aquellos requeridos por los drganos de control

*  Hequerimientos normativos.

Es imporiante recordar |a cbligacion que tiene el representante legal, cada lider de
proceso y demas servidores, de realizar el seguimiento a los controles a su cargo.
Para los seguimientos los lideres da cada procesos y los auditores, utilizaran la
metcdologia especifica gue Infivalie asigne como herramienta tecnologica y deben
aplicarsen en las auditorias internas, considerando responden a un ejercicic
planeado, organizado y documentado.

Para forfalecer el desarrollo de este rol, las enfidades deben poner en marcha lo
siguiente:

= Estatuto de auditoria; El Instituto Internacional de Auditores Interncs ha
desarrollado &l Marco Inlernacional para la Practica Profesional de la
Auditoria Interna. Este documento representa la carta de navegacion para
el ejercicio de |a auditoria interna con relacidén a los temas de trabajo de las
unidades u oficinas de control Intemo, auditoria interna o quien haga sus
veces,

* Para |a practica profesional de esta actividad, se consultd la Norma
No. 1000 — proposito, autoridad v responsabilidad, que esiablece; "El
propdsito, en la auteridad y |la responsabilidad de la actividad de auditoria
interna deben estar formalmente definidos en el Estatuto de Auditoria
Interna”.

= En este orden de ideas, el Estatuto debe cantener: el respalde que la Alta
Direccion ctorga & la Cficina de Control Interno, la plataforma estratégica de
la auditoria {mision, vision, objetivos, estralegias y metas), la naturaleza del
trabajo en lo que respecta a su rol de evaluacion y seguimiento y las
herramientas para implementarlos vy fortalecerlos

El Codigo de Efica del Instituto de Auditores Internos, gue hace parte del marco
internacional para el ejercicio profesional de la auditoria inferna, establece
respecto a la confidencialidad de la informacidn "gue los auditorag internos
respetan el valor y la propiedad de la informacion que reciben y no divulgan
informacian sin la debida autonzacion a menos que exista una obligacion legal o
profesional para hacerlo.” También sefiala sobre las reglas de conducta que:

"Los auditores internos seran prudentes en el uso y proteccion de la informacion
adguirida en el franscursa de su trabajo. Mo utilzaran informacion para lucro
personal o que de alguna manera fuera contrario a la ley o en detrimento de los
objetivos legitimos y éticos de la erganizacion,”
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956 Cuales son las fuentes de informacion para el desarrollo del rol de
evaluacion y seguimienta.

Las fuentes de informacion son, entre otras, las siguientes:

Direccionamiento estratégico.

Informes de gjecucion de la planeacion estratégica y de los planes de
accign anuales.

Informes de los planes, programas y proyecios institucionales.

Informes de gjecucion presupuestal.

Informes de ejecucion del Plan Anual de Adguisiciones.

Infarmes de seguimiento a riesgos

Seguimiento a resultados de indicadores de gestion {tablero de control).
Informes de PQR.

Resultados de medicion del clima organizacional.

Informes de auditorias por parte de los entes de control,

Informes de seguimienio a cumplimiento de politicas estatales por parte de
entes gubernamentales,

Estado de los sistemas de gestion.
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10. MODELO INTEGRADO DE PLANEACION Y GESTION — MIPG

Inivalle, adopta & implementa el Meodelo Intergrado de Planeacion y Gestion
(MIPG) en los terminos de la constitucion nacional y se ajusta a los lineamientos
nacionales que apliquen en materia de control Interno; es por ello que, el ariculo
133 de la Ley 1753 de 2015 establece gue se deben integrar los Sistemas de
Desarrollo Adminisirativa vy da Gestion de [a Calidad y este Sistema Unico de
Gestion se debe articular con el Sistema de Control Interno; en este sentido el
Modelo Integrado de Planeacion y Gestion -MIFG surge como &l mecanismo que
facilitara dicha integracion y articulacion, El Decreto 1489 de 2017 actualizd el
Modelo para el orden nacional e hizo extensiva su implementacion diferencial a las
entidades territoriales. El nuevo Modelo Integrado de Planeacion y Gestion -MIPG
articula el nuevo Sistema de Geslion, que integra los antenicres sisltemas de
Gestion de Calidad y de Dssarrollo Administrative, con el Sistema de Conlirol
Interno. El objetivo principal de esta actualizacion es consolidar, en un solo lugar,
todos los elementos que se requieren para que una organizacion publica funcione
de manera eficiente y transparente, y que esto se refleje en la gestion del dia a dia
que debe atender a las 17 Politicas de Geslion y Desempeno lideradas por 11
antidades.

MIPG es un marco de referencia disefiado para que las entidades identifiguen
problematicas. planeen, ejecuten y hagan seguimiento a su geshton para el
beneficio del ciudadano. No pretende generar nuevos requerimientos, sino facilitar
la gestion sistémica de las organizaciones a través de la integracion de la
normatividad vigente en materia de gestién y desempefio, guias para fortalecer el
talento humano, agilizar las operaciones, fomentar el desarrollo de una cultura
organizacional solida y promover la participacion ciudadana, entre otros

El modelo integrado de Planeacidn v Gestion es reflejo del compromiso gue deben
tener todos los servidores publicos con los ciudadanos. Si todos los servidores se
comprometen a que el Estado invierta menos recursos en su geslion interna
superando los estindares de eficiencia, se podran dedicar mas asfuerzos a
satisfacer las soliciludes de la ciudadania. Este es el mensaje que persigue el
MIPG: todos estos esfuerzos administrativos valen solo si terminan teniendo
impacto donde mas importa: mejor calidad y cubrimiento de los servicios del
Estado. 5i se sigue mejorando en esta matena, cada peso de los impuestos de los
ciudadanos producira un reterno mas valioso para todos, Esa es la apuesta del
Modelo.
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10.1 En gué consiste la Operacion de MIPG

MIPG =e concentra en las practicas y procesos que adelantan las entidades
publicas para transformar insumes en resultados que produzean los impactos
deseados, esto es, una gestidn y un desempefio institucional que generan valor
publico. MIPG cpera a través de la puesta en marcha de siele dimensiones:

* Primera Dimension: Talento Humano.

* Segunda Dimension:  Direccionamiento Estratégico y Plansacion
= Tercera Dimension: Gestion con Valores para el Resultado.

* Cuarta Dimension: Evaluacion para el Resultado.

*» Quinta Dimeansién: Informacian y Comunicacion,

= Sexta Dimension: Gestion del Conocimiento y la Innovacion.
= Séptima Dimension: Ceontral Interno.

Cada dimension se desarrolla a través de una o varias politicas de Gestion y
Desempeno [nstitucional:

Planeacion Institucional.

Gestion presupuestal y eficiencia del gasto piblico.

Talenta humanao.

Integridad.

Transparencia, acceso a la informacidn pablica y lucha conlra la
COMUpGIon.

Fortalecimiento organizacional y simplificacion de procesos.
Servicio al ciudadano.

Participacion ciudadana en |a gestion piblica,

. Racionalizacién de trdmites.

10, Gestitn documental.

11. Gobierno digital.

12. Seguridad digital.

13. Defensa juridica.

14. Gestion del conocimiento y la innovacian,

15. Control intermo.

16. Seguimiento y evaluacion del desempefio institucional

17. Mejora normativa

£ ED SRR O D s

Adicionalmente, establece las lineas de Defanza en el Modelo Estindar de Control
Intermo

Linea Estratégica: A cargo de la Alta Direccion y Comité Institucional de
Coordinacion de Control Internc Este nivel analiza los mesgos y amenazas
institucionales al cumplimiento de |os planes estratégicos, tendra la
responsabilidad de definir el marco general para la gestion dal riesgo (politica de
administracion del riesgo) y garaniiza el cumplimiento de los planes de la entidad.
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Primera Linea de Defensa — "Autocontrol™: A cargo de los gerentes publicos.
Lideres de proceso y sus equipos. La gestion operacional se encarga del
mantanimiento efective de controles internos, ejecutar procedimientos de riesgo y
el conirel sobre una base del dia a dia. La gestién operacional identifica, evalda,
controla ¥y mitiga los riesgos. Son responsables de implementar acciones
correclivas, igualmente detecta las deficiencias de los controles

Segunda Linea de Defensa - “Autoevaluacion™ A cargo de Jefes de
planeacién o guienes hagan sus veces, coordinadores de equipos de trabajo,
interventores de proyecios, comités de riesgos (donde exisian), comité de
contratacion, areas financieras, de TIC, entre otros que generen informacion para
el Aseguramiento de la operacion, servidores gque fienen responsabilidades
directas frente al monitoreo y evaluacion del estado de la gestion del riesgo.
Deben asegurar que los controles y procesos de gestion del riesgo de la 1® Linea
de Defensa sean apropiades vy funcionen correclamente, supervisan la
implementacion de practicas de gestion de riesgo eficaces y ejercen control de la
gestion de riesgos, las funciones de cumplimiento. seguridad, calidad y otras
similaras.

Tercera Linea de Defensa — “"Evaluacion Independiente™: A cargo de la Oficina
de Control Interno, Auditoria Interna o guign haga sus veces, proporciona
informacion sobre la efectividad del sistema de Control Interno — SCI, la operacion
de la Primera y Segunda linea de defensa con un enfogue basado en rniesgos. La
funcion de la auditoria intema, a través de un enfogue basado en el riesgo,
proporcionara aseguramiento objetivo e independiente sobre la eficacia de
gobierno, gestion de riezgos v control interno a la alta direccion de la entidad.

10.2 Séptima Dimension de MIPG - Control Interno

MIPG promueve el mejoramientc continue de las entidades, razon por la cual
estas deben establecer acciones, metodos y procedimientos de control y de
gestion del riesgo, asi come mecanismos para |a prevencion y evaluacion de este.
El Control Interno es la clave para asegurar razonablemente gue las demas
dimensiones de MIPG cumplan su propasito.

10.2.1 Alcance de esta Dimension

En la séptima dimension de MIFG, el Control Interno, se desarrolla a través del
Modelo Estandar de Control Intermno —MECI, el cual fus actualizado en funcién de
la articulacion de los Sistemas de Gestidn y de Control Interno que establece el
articulo 133 de la Ley 1753 de 2015 (PND 2014-2018).

Esta actualizacion, Infivalle la adopta mediante este Docuomenta Marce General de
MIPG y se desarrolla en detalle en el Manual Qperative del MIPG vy que Infivalle,
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tambien, adopta como instrumento de gestion e implementaciin de las siete (7)
dimensiones para garantizar un control interno efective y particularmente,
garantizar el cumplimiento de los proposilos de las 17 politicas nacionales

identificadas, como prioridad para el Estado Colombiano y hace parte de este acto
administrativo.

Eiabiong. | Dol Gawd Domingues Cago: | Profsionl B5 Fadha | Ga6nR
Fovisd: | LBana Hneslroze Sigbotrn Cargo: FProfeaianed Expecisizeda Fecha: | DADEZNZD

.| Geovanny Ramires Cabrera Carmo: Garania Emha DGR |
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