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AREA/
PROCESO

RIESGO

CONTROL
ISO
27001:2013

RECOMENDACIO
N

IMPLEMENTACIO
N

Cartera Denegacion del | 12.3 Respaldo | "Informacion "Informacién
servicio clasificada como clasificada como
publica reservada" | publica reservada”
Cartera Limitacion enla | 16.1.2 Reporte | "Informacion "Informacién

asignacion de
responsabilidade
s

de eventos de
seguridad de
la informacion

clasificada como
publica reservada”

clasificada como
publica reservada"

Comunicaciones

Denegacion del
servicio

12.3 Respaldo

"Informacion
clasificada como
publica reservada"

"Informacion
clasificada como
publica reservada"

Comunicaciones

Limitacion en la
asignacion de
responsabilidade
s

16.1.2 Reporte
de eventos de
seguridad de
la informacion

"Informacion
clasificada como
publica reservada”

"Informacion
clasificada como
publica reservada”

Comunicaciones

Pérdida total de
informacion

12.3 Respaldo

"Informacion
clasificada como
publica reservada"

"Informacion
clasificada como
publica reservada"

Limitacién en la

16.1.2 Reporte

"Informacion

"Informacion

Contabilidad asignacion de de eventos de | clasificada como clasificada como
responsabilidade | seguridad de publica reservada” | publica reservada”
S la informacion
Pérdida total de | 12.3 Respaldo | "Informacion "Informacién
Contabilidad informacion clasificada como clasificada como

publica reservada”

publica reservada"

Control Interno

Denegacion del

12.3 Respaldo

"Informacion
clasificada como

"Informacion
clasificada como

servicio publica reservada" | publica reservada”
12.6.1 Gestion | "Informacion "Informacién
Control Interno Fuga de de clasificada como clasificada como
Informacioén vulnerabilidade | publica reservada" | publica reservada"
s técnicas

Control Interno

Limitacion en la
asignacion de
responsabilidade
s

16.1.2 Reporte
de eventos de
seguridad de
la informacién

"Informacion
clasificada como
publica reservada”
"Informacion
clasificada como
publica reservada”

"Informacién
clasificada como
publica reservada"
"Informacion
clasificada como
publica reservada"

Control Interno

Pérdida total de

1114

"Informacion

"Informacion
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informacion

Proteccion
contra
amenazas
externas y del
ambiente

clasificada como
publica reservada”

clasificada como
publica reservada"

Control Interno

Pérdida total de
informacion

12.3 Respaldo

"Informacion
clasificada como
publica reservada”

"Informacion
clasificada como
publica reservada"

Crédito

Limitacion en la
asignacioén de

responsabilidade

S

16.1.2 Reporte
de eventos de
seguridad de
la informacién

"Informacion
clasificada como
publica reservada”

"Informacion
clasificada como
publica reservada"

Gestion de TIC's

Denegacion del
servicio

12.3 Respaldo

"Informacion
clasificada como
publica reservada”

"Informacion
clasificada como
publica reservada"

12.6.1 Gestién

"Informacion

"Informacion

Gestién de TIC's | Denegacion del | de clasificada como clasificada como
servicio vulnerabilidade | publica reservada" | publica reservada"
s técnicas
15.2.1 "Informacion "Informacioén
Gestién de TIC's | Denegacion del | Monitoreo y clasificada como clasificada como
servicio revision de publica reservada" | publica reservada”
servicios del
proveedor
17.2.1 "Informacion "Informacién
Gestion de TIC's | Denegacion del | Disponibilidad | clasificada como clasificada como

servicio

de facilidades
de
procesamiento
de informacién

publica reservada"

publica reservada"

Gestion de TIC's

Denegacion del
servicio

5.1 Direccién
de la alta
gerencia para
la seguridad
de la
informacion

"Informacion
clasificada como
publica reservada”

"Informacion
clasificada como
publica reservada”

5.1 Direccién

"Informacion

"Informacion

Gestion de TIC's | Denegacion del | de la alta clasificada como clasificada como
servicio gerencia para | publica reservada" | publica reservada”
la seguridad
de la
informacion
Fuga de 12.6.1 Gestion | "Informacion "Informacién
Gestién de TIC's | Informacion de clasificada como clasificada como
vulnerabilidade | publica reservada" | publica reservada”
s técnicas
Fuga de 12.6.1 Gestion | "Informacion "Informacién
Gestion de TIC's | Informacion de clasificada como clasificada como
vulnerabilidade | publica reservada" | publica reservada"
s técnicas

Gestion de TIC's

Limitacion en la
asignacién de

16.1.2 Reporte
de eventos de

"Informacion
clasificada como

"Informacion
clasificada como
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responsabilidade
s

seguridad de
la informacién

publica reservada"

publica reservada"

Gestion de TIC's

Pérdida total de
informacion
Pérdida total de
informacion

12.3 Respaldo

"Informacion
clasificada como
publica reservada”

"Informacion
clasificada como
publica reservada”

12.3 Respaldo

"Informacion

"Informacion

Gestion Denegacion del clasificada como clasificada como
Documental servicio publica reservada" | publica reservada”
Gestion Fuga de 12.6.1 Gestion | "Informacion "Informacion
Documental Informacion de clasificada como clasificada como
vulnerabilidade | publica reservada" | publica reservada"
s técnicas
Gestion Limitacion enla | 16.1.2 Reporte | "Informacion "Informacién
Documental asignacion de de eventos de | clasificada como clasificada como
responsabilidade | seguridad de publica reservada" | publica reservada”
S la informacion
Gestion Pérdida total de | 11.1.4 "Informacioén "Informacién
Documental informacion Proteccion clasificada como clasificada como
Pérdida total de | contra publica reservada” | publica reservada”
informacion amenazas
externas y del
ambiente
Gestion Pérdida total de | 12.3 Respaldo | "Informacion "Informacion
Documental informacion clasificada como clasificada como
publica reservada" | publica reservada”
Gestion Fuga de 11.1.2 "Informacion "Informacién
Integral de Informacion Controles clasificada como clasificada como
Proyectos fisicos de publica reservada" | publica reservada”
entrada
Juridico Fuga de 11.1.2 "Informacién "Informacién
Informacion Controles clasificada como clasificada como
fisicos de publica reservada” | publica reservada”
entrada
Juridico Pérdida total de | 11.1.3 "Informacion "Informacion
informacion Seguridad de clasificada como clasificada como
oficinas, publica reservada" | publica reservada”
habitaciones y
facilidades
Juridico Pérdida total de | 12.3 Respaldo | "Informacion "Informacion

informacion

clasificada como
publica reservada”

clasificada como
publica reservada"

Operaciones de
Tesoreria

Limitacion en la
asignacion de
responsabilidade
s

16.1.2 Reporte
de eventos de
seguridad de
la informacién

"Informacion
clasificada como
publica reservada"

"Informacion
clasificada como
publica reservada"

Operaciones de
Tesoreria

Pérdida total de
informacion

12.3 Respaldo

"Informacion
clasificada como
publica reservada”

"Informacion
clasificada como
publica reservada"
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Planeacion y Limitacion enla | 16.1.2 Reporte | "Informacién "Informacion

Gestion asignacion de de eventos de | clasificada como clasificada como

Institucional responsabilidade | seguridad de publica reservada" | publica reservada”

S la informacion

Planeacion y Pérdida total de | 12.3 Respaldo | "Informacion "Informacién

Gestion informacion clasificada como clasificada como

Institucional publica reservada" | publica reservada”

Riesgos Alteracion de la | 9.4.1 "Informacion "Informacién

informacion Restriccion de | clasificada como clasificada como

acceso a la publica reservada" | publica reservada”
informacion

Secretaria Fuga de 11.1.2 "Informacion "Informacién

General Informacion Controles clasificada como clasificada como
fisicos de publica reservada" | publica reservada”
entrada

Secretaria Pérdida total de | 11.1.3 "Informacion "Informacién

General informacion Seguridad de clasificada como clasificada como
oficinas, publica reservada" | publica reservada”
habitaciones y
facilidades

Subgerencia

Denegacion del

12.3 Respaldo

"Informacion

"Informacion

Comercial servicio clasificada como clasificada como
publica reservada" | publica reservada”
Subgerencia Fuga de 11.1.2 "Informacion "Informacién
Comercial Informacion Controles clasificada como clasificada como
fisicos de publica reservada" | publica reservada”
entrada
Subgerencia Pérdida total de | 11.1.3 "Informacion "Informacion
Comercial informacion Seguridad de clasificada como clasificada como
oficinas, publica reservada" | publica reservada”
habitaciones y
facilidades

Subgerencia

Pérdida total de

12.3 Respaldo

"Informacion

"Informacion
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Comercial

informacion

clasificada como
publica reservada”

clasificada como
publica reservada"

Talento Humano

Denegacion del

12.3 Respaldo

"Informacion

"Informacion

servicio clasificada como clasificada como
publica reservada" | publica reservada”
Talento Humano | Fuga de 11.1.2 "Informacion "Informacion
Informacién Controles clasificada como clasificada como
fisicos de publica reservada" | publica reservada”
entrada
Talento Humano | Fuga de 11.1.2 “"Informacion "Informacién
Informacién Controles clasificada como clasificada como
fisicos de publica reservada" | publica reservada”
entrada
Talento Humano | pérdida total de | 11.1.3 "Informacién "Informacién
informacién Seguridad de clasificada como clasificada como
oficinas, publica reservada" | publica reservada”
habitaciones y
facilidades
Tesoreria Denegacion del | 17.2.1 "Informacién "Informacién
servicio Disponibilidad chsi_ficada como clgsi_ficada como
de facilidades | publica reservada" | publica reservada”
de
procesamiento
de informacion
Tesoreria Fuga de 11.1.2 "Informacion "Informacion
Informacion Controles clasificada como clasificada como
fisicos de publica reservada" | publica reservada”
entrada
Tesoreria Limitacion enla | 16.1.2 Reporte | "Informacion "Informacién
asignacion de de eventos de | clasificada como clasificada como
responsabilidade | seguridad de publica reservada" | publica reservada”
S la informacion
Tesoreria Pérdida total de | 11.1.3 "Informacion "Informacion

informacion

Seguridad de

clasificada como

clasificada como
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oficinas,
habitaciones y
facilidades

publica reservada”

publica reservada"

Tesoreria Pérdida total de | 12.3 Respaldo | "Informacion "Informacién

informacion clasificada como clasificada como
publica reservada" | publica reservada”
VIIl. CONTROL DE CAMBIOS
Acto
Version Administrativo Fecha Descripcion de la

que lo Adopta | (Dia/Mes/Afo) | modificacién ylo actualizacién Validado

o Actualiza por:

1 Resolucién 022 31/01/2020 Creacion del documento Profesional

Especializado
TIC




